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Datos empresarios, proteccion en la actual sociedad de la informacion: una vision argentina
Resumen

Consciente de los beneficios que genera la actual relacién sociedad-tecnologias-derecho, también se resaltd la presencia
de amenazas y vulnerabilidades ante las nuevas conductas generadas en este contexto. Se senal6 el imperioso manejo
responsable de la informacién dentro de la empresa.

Se sustancié un proceso analitico descriptivo, enfocado en el marco juridico normativo de Argentina y la Convencion de
Budapest sobre ciberdelincuencia (Council of Europe, 2001).

Se expusieron técnicas utilizadas en amenazas informaticas para obtener de forma no autorizada informacion, provocan-
do fuga de datos, citdndose casos ejemplificadores reconocidos en el ambito publico.

La conclusién a que se arribd fue la necesidad de precisar el concepto de ingenieria social, como contrapuesto al de inge-
nieria informatica. En este sentido se observoé la imperiosa necesidad de pensar y proponer estrategias suficientes desde
el punto de vista legal, para anticiparse a la eventual generacién de situaciones criticas, evitando posibles riesgos ocultos.

Palabras clave: sociedad del conocimiento, datos, nuevas tecnologias, seguridad de la informacion, delitos informaticos,
ingenieria social, empresa.

Business data, its protection in the current knowledge society: an argentine perspective
Abstract

Aware of the benefits generated by the current relationship, society-technologies- law, It was noted threats and vulnerabili-
ties to the new behaviors generated in this context. Highlighting the legal responsibility for information management within
the companies.

It describes an analytical process centered on the regulatory legal framework of Argentina and the Budapest Convention
on Cybercrime.

This report present some techniques used as threats to obtain unauthorized information, causing data loss and some typi-
cal cases recognized at the public level.

It is important to note that the concept of “social engineering” and “computer engineering” should be clarified. Due to what
is exposed there is an urgent claim to think and propose adequate strategies from the legal point of view, to strengthen the
problems generated by avoiding the potential risks.

Keywords: Knowledge society, information and communications technology, security management information, cyber-
crime, social engineering threats, enterprise.
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Introduccion

Actualmente es indiscutible el rol central que
cumple la tecnologia en la vida cotidiana. Pero
asimismo el hecho tecnoldgico genera fre-
cuentemente una cierta sensacion de riesgo,
entendido este como aquello a lo que se esta
expuesto, y que si ho se lo tiene en cuenta pue-
de presentarse en cualquier momento gene-
rando algun efecto negativo, y por lo tanto se
le debe prever e intervenir con anticipacion. Al
decir del socidlogo aleman Beck (2004), quien
se ocupo de los problemas de la sociedad mo-
derna, “los riesgos creidos como tales, son la
fusta con la que se puede hacer que el caballo
del presente venga al galope” (p. 193).

Las tecnologias de la informacion y la comuni-
cacion (TIC) arrojan beneficios numerosos, aun-
que también su influencia negativa se hace
presente y no por esto se debe satanizar su
uso. Por ellas se han definido nuevos concep-
tos en numerosos campos como el de la salud,
por su influencia en el cuerpo y la mente del
ser humano.

En su aspecto positivo se senala permanente-
mente la contribucion de las TIC a la cienciay a la
sociedad en general. En la vision negativa, para
plasmar algunos ejemplos desde el punto de vis-
ta de la psicologia, se incorporaron neologismos
como phubbing, que proviene de la sumatoria
de los términos en inglés phone y snubbing, y
refiere al acto de ignorar a alguien por mirar el
teléfono movil; también nomofobia, del mismo
origen, que significa no mobile phone, es deci,
miedo a estar sin el teléfono movil. Aplicado a los

seres vivos en general, en otros campos como el
fisiolégico, las TIC han contribuido ampliamente,
pero asimismo seria extenso listar los diversos
desordenes provocados por ellas: los efectos
nocivos de los quimicos usados en tecnologja,
la aparicion de sindromes en el ser humano
como el del tanel carpiano, sordera, obesidad o
desastres naturales ocasionados por el uso de
elementos tecnoldgicos, por ejemplo.

Se evidencia una etapa de transformacion de
la sociedad, una sensacion de incertidumbre
provocada por el efecto de estas nuevas tec-
nologias, ante lo impredecible percibido a ve-
ces como una amenaza. Se plantean asi en el
mundo del derecho conceptos nuevos como el
principio de orden publico tecnologico o el prin-
cipio de equivalencia funcional o el principio de
neutralidad tecnologica.

Actualmente y a través del uso de las tecnolo-
gias se ha pasado del conocido estadio de la
sociedad de la informacion —aquella que sur-
gi6 ante la facilidad de acceso a datos median-
te la tecnologia— a otro nivel mas avanzado,
cual es el de la sociedad del conocimiento. En
la sociedad del conocimiento ya no constituye
una novedad la facilidad en la obtencion de los
datos, sino lo importante es que se comprenda
el valor asignado a esa sumatoria de informa-
cion, es decir, al dato en si mismo. El desarro-
llo tanto en lo econémico como en lo social se
basa en ellos, entendiéndose por dato la uni-
dad minima de informacion.

El uso de la tecnologia al servicio de la vida
cotidiana hace que los datos queden resguar-
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dados en servidores propios o en servidores
remotos, lo cual genera cierto riesgo, que es lo
que caracteriza a nuestra propia y actual cul-
tura, la cual siguiendo al socidlogo Luhmann
ha sido definida por autores como Acevedo y
Vargas (2000), como sociedad del riesgo.

I. EL RIESGO Y LA INFORMACION
EN LA ACTUAL SOCIEDAD

Se cuestiona por qué o como vinculamos el
“riesgo” a la “informacion” para comprender el
estereotipo de sociedad del riesgo que se tran-
sita en la actualidad.

Asi, se debe resaltar la importancia que le cabe
al tratamiento de los datos, porque de ello deri-
vara la responsabilidad que recae sobre los su-
jetos de derechos, sean estos tanto personas
fisicas o naturales como personas juridicas. Es
decir, involucra el sujeto fisico individual y los
sujetos de existencia ideales, entendidos como
aquellos entes con capacidad para adquirir de-
rechos y contraer obligaciones, que no sean
una persona fisica, esto es, empresas, organi-
zaciones estatales y no gubernamentales, etc.

De acuerdo a recientes informes estadisticos
requeridos por el Departamento para Nego-
cios, Innovaciones y Habilidades del Gobier-
no de Gran Bretana (HM Council Government,
2015), el 81 % de las grandes organizaciones
apuntaron a que los propios empleados se han
visto envueltos en violaciones a la informacion,
Jno sera pues hora de que se considere al
comportamiento de quienes forman parte de

ellas como un factor posible de riesgo en deter-
minadas circunstancias?

1. SITUACION ACTUAL EN
LA LEGISLACION ARGENTINA

Respecto a los datos y su correcto tratamiento,
la Republica Argentina se enmarca legalmen-
te en su Carta Magna o Constitucion Nacional
de 1994 y en legislacion especifica como la
Ley de proteccion de los datos personales (L.
25326/2000), el decreto que la reglamenta
(D. 1558/2011) y la Ley de confidencialidad
(L. 24766/1996).

La Ley de proteccion de los datos personales
se aplica también a los datos de las personas
de existencia ideal. Se hace explicita referen-
cia a la informacion sometida al tratamiento o
procesamiento electronico o automatizado de
los datos, tomando en consideracion: los datos
en si mismos, la infraestructura para su trata-
miento y el componente humano involucrado
en su procesamiento.

De acuerdo con el articulo 2 de dicha ley, por
datos personales se entiende cualquier infor-
macion que se refiera a las personas, ya sean
de existencia natural o de existencia ideal, in-
cluso que puedan ser determinables a futuro si
no lo estan expresamente determinadas en un
momento especifico.

En cuanto a la infraestructura para el trata-
miento de los datos, se protege tanto al dato,
considerado como la unidad minima de infor-
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macion, como a los conjuntos organizados de
datos personales, pudiendo tratarse de archi-
VoS, registros, bases o bancos de datos. Lo que
se protege es el objeto de tratamiento en sus
diferentes formas (electronico o no), asi como
cualquier tipo de modalidad de “formacion, al-
macenamiento, organizacion o acceso” (art. 2).

Focalizando el elemento humano, la ley en co-
mento atribuye determinadas responsabilida-
des. Se refiere a las que le caben, por un lado,
a los titulares de las diferentes disposiciones
en que estan resguardados o almacenados los
datos, ya sean registros, archivos, bases de da-
tos, etc. y, por otro lado, a los propios usuarios
de esos datos.

Asimismo, tales sujetos responsables deben
preservar las garantias de seguridad, integri-
dad y confidencialidad de los datos, “ya sea
que los riesgos provengan de la accion huma-
na o del medio técnico utilizado” (art. 2).

lll. LA ACCION HUMANA

En este orden de ideas, se propone identificar
posibles vulnerabilidades desde el punto de vis-
ta del riesgo originado en la accion humana. Se
hace referencia a conductas que podrian surgir
del hecho ajeno a la empresa, como de accio-
nes propias internas, categorizandose de acuer-
do a lo que se entiende en el campo juridico
como culpa, negligencia o impericia en el obrar.

Se pueden diferenciar tres aspectos en don-
de la accion humana se ve involucrada. En lo

referido a lo humano propiamente dicho, se
puntualiza la relacién con las conductas de
las personas. En lo que concierne a lo fisico,
se tienen en cuenta amenazas que incum-
ben a lo humano y a lo natural. En cuanto a
lo tecnoldgico, aspectos que intervienen en la
estructura misma del sistema, que a su vez
pueden influir tanto en lo humano como en lo
fisico.

En la Ley 25326/2000 se senalan ciertas ca-
tegorias y frente a ellas se exigen diversas con-
ductas referidas al tratamiento y acceso a la
informacion.

Es imperativo apostar a una cultura de seguri-
dad que debe programarse de manera interna
y en todos los niveles, tanto administrativos
como ejecutivos, y no dejar este aspecto con-
fiado solo a dispositivos electronicos o a un
departamento técnico especializado de segu-
ridad informatica. Se esta hablando de dife-
rentes niveles de autorizacion de acceso a la
informacion.

Si se analiza el accionar humano en el trata-
miento de la informacion, se infiere una valora-
cion del dano o impacto generado por la fuga
de la informacién y con ello las consecuencias
de dano material o moral que devienen.

A. Asuncion de riesgos
La asuncion de riesgos es sustancial en la pro-

teccion de los datos empresarios. Y en este
sentido, el nuevo Cédigo Civil y Comercial, san-
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cionado en el 2014 en la Argentina, en su arti-
culo 1719 senala que en la asuncion de riesgo:

La exposicion voluntaria por parte de la victi-
ma a una situacion de peligro no justifica el
hecho danoso ni exime de responsabilidad a
menos que, por las circunstancias del caso,
ella pueda calificarse como un hecho del
damnificado que interrumpe total o parcial-

mente el nexo causal.

Se continud con el mismo sentido original del
principio alterum non laedere, es decir, se tie-
ne en cuenta el deber genérico de no danar
a otro, por lo que existira necesariamente una
obligacion de reparacion integral del dano cau-
sado de acuerdo al impacto generado.

Para establecer los impactos negativos en el
tratamiento de la informacion y consecuente-
mente poder evaluar la asuncion de riesgos,
mas alla del cumplimiento de los marcos lega-
les se recurrio a definir pautas como: politicas
internas corporativas, identificacion de perso-
nas autorizadas con o sin acceso a informa-
cion, cumplimiento de clausulas convenidas,
etc.

Dentro de las politicas empresarias se entien-
de que es mejor prevenir en la definicion de los
tipos de danos que se consideran tales y sus
consecuencias legales.

En este sentido se puede concluir, una vez
analizada la situacion en la asuncion de ries-
gos, que la magnitud del impacto tendra que
ver con el dano que genere la indebida fuga

de informacion desde su lugar de tratamiento
0 almacenamiento en la empresa, recayendo
la posibilidad de la sancién y su consecuente
obligacion de reparacion sobre quien se identi-
figue como responsable.

B. Ingenieria social

Para adoptar medidas de seguridad con el fin
de minimizar los riesgos, es necesario com-
prender los puntos criticos que generan mayo-
res ocasiones en la fuga de informacion. Con-
secuente con la idea que se esta exponiendo,
es esencial reforzar la atencion sobre el com-
portamiento o accionar humano, permeable a
lo que llamaremos la “ingenieria social”.

Se hace referencia a un concepto sin conno-
tacion sociolégica alguna, focalizado en la
manipulacion humana o estrategia mediante
la cual puede ser sometida una persona, inde-
pendientemente del hardware, como control
biométrico o software o firewalls, para obtener
de ella determinada conducta esperada o de-
seada.

Los sujetos que trabajan o conforman la em-
presa como persona de existencia ideal, in-
tegrada en todos sus niveles jerarquicos, no
pueden ser automatizados cual un hardware
mas, por lo que tratar de comprender quién
podria dar lugar a una falla de seguridad es
casi imposible.

El factor humano siempre sera un punto cri-
tico en la seguridad de la informacion; las
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maquinas pueden ser programadas, pero
no asi una persona que sera el eslabon mas
débil en la cadena de seguridad. Al decir de
Cisco, la empresa estadounidense dedicada a
equipos de telecomunicaciones y consultoria,
“los atacantes, en lugar de centrarse en los
servidores, se han percatado de que suele ser
mas sencillo atacar a los usuarios en el terreno
del navegador y el correo electronico” (2015,
p. 18).

De hecho, en una encuesta realizada por Nuix
(2015), firma australiana de investigacion y
consultoria sobre ciberseguridad, entre otros,
se llegd a la conclusion que un porcentaje su-
perior al 90 % de los encuestados considera
como principal problema, a la hora de la protec-
cion de los datos, el comportamiento humano,
recalcando la necesidad de concientizacion de
los empleados de las empresas.

Si bien puede resultar dificultoso detectar es-
tos casos, el hecho de conocer e interesarse
en el recurso humano de una organizacion ha-
ria posible prevenir ciertos riesgos generado-
res de diferentes cuantias de dano.

Se podrian tomar medidas concretas y definir
un plan de accion de prevencion, aunque siem-
pre habra un margen de error que quedara
abierto, porque donde hay tecnologia hay po-
sibilidad de fallas en el manejo de esta. Burda-
mente se puede figurar la escena con un muro
y una puerta: desde el momento que se abre
una puerta por razones de utilidad, por mas
seguridad que se le coloque siempre existira
la posibilidad de abrirla, pero un correcto trata-

miento en el control de ese riesgo minimizara
cualquier impacto generador de graves danos.
Igual criterio aplica en la necesidad de extre-
mar el control de la seguridad informatica.

Vale decir que asi como en la sociedad in-
dustrial moderna una variable negativa era la
distribucion de la riqueza, en la sociedad del
conocimiento el problema es la distribucion de
los riesgos, y en eso justamente se focaliza la
ingenieria social.

1. Casos ejemplificadores

El concepto de ingenieria social es de larga
data, tanto que puede ejemplificarse con la
historia del caballo de Troya, narrada por el
poeta griego Homero en La Odisea (siglo VI
a. C.). Cuenta que los antiguos helenos, para
sortear la muralla infranqueable que protegia
la ciudad de Troya, mediante manipulacion
psicologica lograron hacer creer al enemigo
que el caballo de madera en cuyo interior se
escondian los guerreros no era mas que un
trofeo de guerra, consiguiendo asi entrar a la
ciudad y cumplir su objetivo, con la colabora-

cion de sus propias victimas.

Ya en tiempos actuales se pueden mencionar
ejemplos como el del Banco JP Morgan Cha-
se, del que en el ano 2014 se supo, a través
de diferentes medios de difusion como el New
York Times y Bloomberg News, que su cadena
de bancos, entre otras entidades financieras
de los Estados Unidos, habia sido victima de
piratas internacionales que atacaron ciber-
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néticamente, provocando la pérdida de datos
sensibles de aproximadamente 83 millones de
cuentas bancarias, la fuga y apropiacion inde-
bida de informacién y variaciones en el precio
de acciones del mercado bursatil, generando
una serie de acciones ilegales. Segun afirmara
el fiscal de la causa, se produjo una impactan-
te violacion de la informacion en estas empre-
sas, en cuanto a su alcance y tamano.

Otro caso de inseguridad de la informacién, ma-
nejado con estrategias de ingenieria social, lo
dio a conocer Brian Krebs publicamente a tra-
vés de su blog KrebsonSecurity (2013), donde
se refiere a informes sobre ciberdelincuencia
y seguridad en internet. En cifras, luego de un
ataque entre los anos 2013 y 2014, hizo saber
que se comprometieron 1.200 millones de con-
trasenas y direcciones de correo electronico
en el mundo, con lo que se permitia conectar-
se a unos 420.000 portales de internet. Gran-
des sistemas fueron perjudicados, entre ellos
Adobe Systems, incidiendo sobre millones de
personas. La informacion, segin especialistas
como Angulo (2016), era ofrecida por hackers
rusos dispuestos a cederla al mejor postor, con-
tra un pago practicamente insignificante. Se lle-
garon a ofrecer 57 millones de cuentas con do-
minio pertenecientes a Rusia, 40 millones de
cuentas pertenecientes a Yahoo, 33 millones
pertenecientes a Microsoft y 24 millones perte-
necientes al dominio de Gmail.

Asimismo tuvo fuerte repercusion en la opinion
publica, dentro del ambito del “dato personal”,
el caso de Ashley Madison, el cual demues-
tra el fuerte impacto en la gestion de riesgo

del manejo de la informacion. Segun Albors
(2015), este conocido caso de hackeo fue su-
frido en agosto de 2015 por el portal Ashley
Madison, cuya empresa matriz es Avid Life
Media, con sede en Toronto, Canada. El web
service mencionado se dedica a realizar citas
extramatrimoniales y se identifica con el eslo-
gan “la vida es corta, busca un amante”. Cuen-
ta con usuarios de 46 paises y opera desde el
2001. Un grupo autodenominado Impact Team
acuso al portal de manejo de informacion en-
ganosa e hizo saber que su demanda de cerrar
el portal no fue oida. Se plante6 una postura
ética, tema que excede el presente trabajo. La
empresa ofrecia borrar los datos de los usua-
rios que quisieran abandonar la base de da-
tos, contra un pago. Los ciberpiratas dejaron
demostrado que esto no se cumplia, cuando
hicieron publicas las listas de informacion con-
teniendo entre ellas los datos de usuarios que
se suponia ya no debian existir, por haber pa-
gado para salir de ellas.

El gran impacto por la posible filtracion de iden-
tidades y preferencias sexuales de millones de
personas, equivalente a diez gigas de infor-
macion, trajo una cantidad considerable de
denuncias de chantaje y hasta dos suicidios.
Un problema de seguridad que entrd en crisis,
reflejando el poder que tienen los piratas infor-
maticos y el peligro que corre el tratamiento de
la informacion que esta circulando por bases
de datos.

En adicion a lo presentado hasta ahora, y para
resaltar la importancia del debido tratamiento
de la informacion y la necesaria disminucion de
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los riesgos de fuga de datos, se puede citar el
mediatico caso de la revelacion de datos secre-
tos de un programa de espionaje denominado
PRISM. Se tratdé de la fuga de datos tomados a
ciudadanos, realizada por Edward Snowden, un
técnico que pertenecio a la Agencia Central de
Inteligencia (CIA, por sus siglas en inglés), crea-
da en 1947 con la firma del Acta de Seguridad
Nacional, por el presidente Harry S. Truman.

Pero Snowden no solo se circunscribié a ciu-
dadanos estadounidenses, sino que revelo6 da-
tos del espionaje en sistemas de informacion
que perpetraba Estados Unidos sobre China,
Rusia y la Union Europea. Tales revelaciones
salieron a la luz a través de diversos medios de
informacion prestigiosos, como Der Spiegel de
Alemania o el britanico The Guardian que hizo
saber sobre las escuchas telefénicas a mas de
35 lideres mundiales (Marquez, 2013).

IV. LA INSEGURIDAD DE
LA INFORMACION

Habiéndose senalado la importancia de man-
tener el resguardo de la informacion, se pasa
a identificar algunas de las causas genéricas
que implican un serio desafio a este objetivo.

Ante el riesgo de pérdida de control sobre la
informacion disponible en los bancos de da-
tos, se compromete el tratamiento aplicado a
esta por los responsables del manejo de datos
de terceros. No debe escapar a la atencion la
proteccion otorgada a datos dispuestos en la

nube. Lo ultimo expresado refiere a grandes
gigas de datos almacenados en forma gratui-
ta u onerosa, que recogen informacion en las
redes.

Se plantean cuestiones sobre la pérdida de
control de los datos, como: ¢es infundado este
temor?, ¢solo se trata de una percepcion?,
¢seria cuestion de algin malware?, entendi-
do este Gltimo como aquel software malicioso
que se introduce en nuestros equipos toman-
do control bajo diversas maneras (virus, worm,
spyware, bootnet, etc.).

Se indagb acerca de pautas a tener en cuenta
para la prevencion y evitar el robo, secuestro o
algun otro tipo de manejo inescrupuloso de la
informacion. Asi, resulté notoria la gran oferta
de anuncios dirigidos a sitios web no deseados,
con publicidad que reporta ciertos ingresos, ob-
tencion fraudulenta de datos financieros, inter-
venciones a computadoras y usuarios mediante
la modalidad conocida como zombi, refriéndo-
se a aquellas capturadas por hackers o virus
que responden al mismo objetivo de atacar
maliciosamente otros sistemas, fraudes, etc.
Concluyendo en situaciones que incluso pue-
den provocar degradacion del servicio, es decir,
intensifican el atague en momentos determina-
dos, llegando a provocar un colapso que puede
dejar fuera de actividad el sistema atacado.

Pareceria, pues, que no se trata de solo per-
cepcion. De facto, la empresa Sophos, espe-
cialista en ciberseguridad, recibe diariamente
solo un tercio de denuncias sobre los posibles
virus existentes.
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Lo que se expuso guia a la pregunta, ¢como se
entra en contacto con tales virus?

Es conocido para el usuario en general que los
programas maliciosos que atacan a los siste-
mas en general entran por paginas web visi-
tadas, bajando archivos seleccionados por el
propio usuario, o incluidos en otros programas
que se pretenden descargar de las redes a tra-
vés de archivos peer to peer, etc. Y a lo que
se expuso se le suma la advertencia de nece-
saria proteccion para este tipo de malware; en
general se avisa para que no abran archivos
que vienen en mensajes de desconocidos, o
gue no se usen contrasenas débiles, o que se
incorporen efectivos antivirus, o que no se uti-
licen sistemas wifi ajenos para manejar datos
sensibles, etc., etc., ¢no sera que debemos re-
plantear el rol de la ingenieria social precisa-
mente tanto como cuando se focaliza el rol de
la ingenieria informatica?

Se podria ir concluyendo que no se debe atri-
buir la fuga de informacion solo y principal-
mente a las fallas informaticas, como comun-
mente es presumido, e ir poniendo atencion al
comportamiento social frente al manejo de la
tecnologia como via de tratamiento de la infor-
macion.

V. CAUSALES POSIBLES DE FUGA
DE INFORMACION O DATOS

Como resultado del punto anterior expuesto,
a continuacion se presentan posibles facto-
res que darian lugar a fuga de informacion,

siguiendo un orden de mayor a menor frecuen-
cia en su implementacion:

1) negligencia o impericia en el manejo de la
seguridad de la informacion. Las estadisti-
cas senalan que gran parte de la fuga de
informacion en empresas y organismos se
produce a través de los propios empleados.
Producto de negligencia o impericia, enten-
diendo este concepto de una manera mas
amplia que lo estrictamente técnico infor-
matico. Por ejemplo, el correo electronico
sin cifrar, o el envio de un correo a una di-
reccion equivocada o el almacenamiento de
archivos en servicios basados en la nube,
como podria ser en Dropbox, Gmail, etc.;

2) ataques internos. Abarca a empleados in-
fieles quienes actldan motivados por repre-
salia, venganza, conciencia civica, robo de
informacion y otras causas de tipo econo-
mico;

delincuentes informéaticos, en mucha me-

<

nor frecuencia que las anteriores. Existen
técnicas capaces de robar informacion de
dispositivos no conectados que operan de
diversos modos, por ejemplo, a través de
interceptar la radiofrecuencia que emiten
todos los dispositivos electronicos, desde
impresoras hasta escaneres, para acceder
a redes aisladas a través de espionaje elec-
tromagnético, laser, radio o el calor, para
mencionar solo algunos.

De acuerdo con Sanchez (2013), segin un
estudio de Kaspersky Lab, proveedor ruso de
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seguridad informatica, casi la mitad de las em-
presas espanolas han sufrido en alguna oca-
sion un robo atribuido al negligente accionar
del comportamiento de sus empleados. El 50
% de las empresas espanolas ha restringido o
prohibido el uso de servicios de intercambio de
archivos. El 47 % ha impuesto reglas para regu-
lar la conexion de dispositivos externos en los
equipos corporativos.

Es decir, se infiere la existencia de controles
insuficientes en materia de almacenamiento y
comunicacion de la informacion corporativa, y
con ello mayor probabilidad de que un emplea-
do provoque fugas de datos que de infectar su
equipo mediante el acceso a redes sociales.

VI. SEGURIDAD INFORMATICA
Y GESTION DE RIESGO

A. La empresa

Por lo anteriormente expuesto deviene impres-
cindible que se desarrollen estos conceptos,
especialmente para aquellos que no pertene-
cen al ambito técnico informatico.

La tecnologia informatica, y en particular la se-
guridad informatica, son desde la optica de un
lego, un proceso complejo que esta fuera del
alcance de todo profesional no especializado.

Si nos enfocamos en el punto de vista de la
empresa, muchas organizaciones entienden
que la seguridad informatica, por similitud,
es una especializacion del area de sistemas

de informacion. Sin embargo, en el presente
trabajo no se comparte esta vision, dado que
la seguridad de la informacién requiere de la
participacion, compromiso y responsabilidad
de todas las areas de la organizacion. Por lo
general existe una division interna de las areas
de administracion de infraestructura, soporte
técnico y de desarrollo de aplicaciones.

Se esta comprendiendo un cambio de para-
digma sobre los nuevos comportamientos so-
ciales. Igualmente se observa una transicion
desde una estructura con puntos de acceso
con el exterior, controlados, a otra donde exis-
ten posibilidades de teletrabajo. Desde el ex-
terior se accede al interior de la empresa y
mas auln, cuando los dispositivos personales
sean teléfonos moéviles inteligentes, tabletas
o notebooks que estan fuera de la administra-
cion centralizada de la organizacion por moti-
vos obvios.

En el caso de desarrollo de aplicaciones y
seguridad, el tema se torna mas complejo.
Existe una porcién importante de las areas
de sistemas ateniéndose al cumplimento de
normativas de seguridad, algunas internacio-
nales como la IS0 27000, que enmarca la ges-
tion de seguridad de la informacion usada por
las organizaciones, sean publicas o privadas,
y de diferentes dimensiones estructurales,
cuyo objetivo es mejorar practicas o regular
actividades de acuerdo a diferentes seccio-
nes de trabajo.

La deteccion de vulnerabilidades de seguridad
es compleja. Ademas, se debe tener en cuenta
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que el personal técnico afectado por el desa-
rrollo de aplicaciones no cuenta generalmente
con capacitacion apropiada en este aspecto.
Se observa que no se presenta una oferta de
calidad relativa a capacitacion de profesiona-
les en lo que hace a la seguridad. No solo en lo
relativo a verificacion de vulnerabilidades, sino
también a la produccion de software seguro. Es
también entendible, dado que esta capacidad
No es una exigencia curricular para los emplea-
dos ni tampoco se incluyen dentro del progra-
ma de capacitacion laboral. Asi se demuestra
la desconexion que existe entre las actividades
propias de la infraestructura tecnologica y el
desarrollo de sistemas.

Algunas de estas herramientas juridicas po-
drian tenerse en cuenta desde el punto de
vista preventivo; para el caso de las empre-
sas: 1) Contar con un Manual de gobierno
corporativo, donde se trate la proteccion de
datos, teniendo en cuenta los principios de
buena fe, compromiso y lealtad. 2) Tener el
control sobre el personal de la empresa, des-
de su seleccion y contratacion hasta su es-
tado de satisfaccion en ella. 3) Al momento
de la contratacion, incluir clausulas en los
contratos donde queden aclarados los para-
metros exigidos en cuanto a la seguridad de
la informacion. 4) Disponer de un Manual de
uso de herramientas informaticas, que con-
tenga protocolos juridicos de seguridad, clau-
sulas de responsabilidad en el tratamiento de
la informacion y el uso de las herramientas.
5) Aplicacion de los estandares de seguridad,
como la norma IS0 27000.

B. Usuario final

Como contrapartida de la empresa se exami-
na asimismo el punto de vista del usuario final.
La problematica sobre seguridad requiere de
un proceso de profunda concientizacion. Un
usuario entiende la necesidad de mantener
en secreto el acceso a sus sitios personales,
correo electronico, banca electronica, etc. Sin
embargo, mantener el secreto de sus claves
de acceso a los datos de la organizacion es de
aplicacion un tanto mas laxa.

Se tipifican conductas en circunstancias como
cuando ante la ausencia eventual por enferme-
dad o licencia de alguien, no se tiene ningln
tipo de inconveniente en divulgar su clave a un
companero o superior que requiera acceder a
datos tutelados. Esto es un problema de admi-
nistracion de seguridad, dado que un superior
deberia poder acceder a los recursos de los
subordinados en forma irrestricta. Unica forma
de identificar quién y en qué momento accediod
a determinados datos.

A través de la investigacion realizada se sena-
la que los métodos de autenticacion aplicados
en el usuario consisten en la verificacion de
combinar tres factores: algo que conozco, por
ejemplo, una clave; algo que tengo, el uso de
una credencial; y algo que soy, referido a un
aspecto biométrico del individuo, por lo gene-
ral pasivo, como pueden ser las huellas dac-
tilares, el iris, el rostro, etc., y no dinamico,
como seria la forma de tipeo, cadencia de la
voz, etc.
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No se entenderia comprometer la seguridad
de una organizacion tal, solo mediante la di-
vulgacion o el resguardo indebido de una clave
por parte del usuario. Tales conductas podrian
asegurarse, evitandose un eventual perjuicio
irreparable.

Este tipo de comportamiento observa diferen-
tes matices que interesa desglosar para su
mayor analisis:

1) El sistema pide cambio de clave en forma
periddica al usuario. ¢Se trata de un méto-
do de oscuridad, con lo cual se refiere a lo
psicolégico y no a la seguridad tecnolégica?
Se intenta mediante este método asegurar
la conservacion de la clave secreta, ante el
temor de que el usuario la divulgue o le sea
extraida, concretandose un acceso no auto-
rizado al sistema.

Por esta razdn, el usuario es obligado a re-
cordar todas y cada una de las mdltiples
claves para los diferentes accesos que dis-
ponga, como podria ser banca electronica,
redes sociales, correos electronicos, acce-
sos laborales, sitios de interés, tarjetas de
crédito, etc., por nombrar algunos de los
mas frecuentes. Dado que la memoria hu-
mana tiene limites especificos que varian
de individuo a individuo, es comun que los
usuarios concluyan que la mejor practica
consiste en anotar las claves en un papel a
modo de ayuda memoria, lo cual viola todo

tipo de confidencialidad, o que utilicen una
sola y simple clave para absolutamente to-
dos sus accesos. Alguno tal vez piense que
mantener al resguardo ese papel es suficien-
te; sin embargo, de acuerdo a lo indicado
por el matematico e ingeniero eléctrico del
Instituto de Tecnologia de Massachusetts,
Claude Shannon,! este seria un método de
oscuridad y no de seguridad, el primero es
psicologico y el segundo tecnoldgico. Se en-
tenderia como Util pero no resulta eficaz. Un
método alternativo es utilizar algun sistema
de administracion de contrasenas, local o
WEB, los cuales son de dudosa confidencia-
lidad.

2) No existe una forma clara de detener el robo

de claves. Intervienen diversos métodos
para “robar” una clave. Una de ellas es me-
diante fraudes conocidos como phishing, en
los que el usuario es inducido a utilizar su
clave en un portal que se asemeja al de la
organizacion. Otro de ellos es mediante el
uso de key loggers, muy comunes en las ter-
minales publicas donde se pueden registrar
los tipeos de los usuarios.

Este tipo de enganos hacen que el robo de
las claves sea habitual, originandose los da-
nos consecuentes. Lamentablemente, las
organizaciones que han sido victimas de es-
tas practicas no publican sus estadisticas,
dado que supondria un descrédito en los
clientes.

1. A quien le interese ampliar sobre este punto se le recomienda el material del especialista en criptografia, seguridad de las
informaciones y fundador de teorias matematicas relacionadas con la informacién de los datos.
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Se suele aumentar la seguridad a través del
uso de tarjetas de coordenadas que incorpo-
ran un segundo método: el algo que tengo, al
que se aludié antes, aunque requiere de la po-
sesion de este documento. Existiendo la posi-
bilidad de “robar” una clave, seria normal que
el usuario negara un determinado acceso, ya
sea robo por descuido o simplemente un inten-
to de acceso indebido, y que no hubiese forma
de demostrarlo. Si bien cada transaccion re-
quiere del envio de la propia direccion de inter-
net, lo que se denomina ip address, también
es sabido que tal sistema de direccionamiento,
al igual que una direccion postal, no es porta-
ble. Por lo cual existe una distribucion geogra-
fica global del sistema de direccionamiento,
que permite establecer la zona desde donde
se accede a los datos. Aunque existen formas
sofisticadas de evitar este tipo de control, en
una primera instancia es una contramedida
que podria determinar el sitio desde donde se
efectla el ingreso.

El uso de tarjetas de coordenadas, al igual
que el sistema de tokens, presenta algunas
ventajas adicionales puesto que se identifica
al poseedor de estos elementos. Ademas, su
nombre de usuario y clave recordada hacen el
sistema mas robusto y permiten evitar el even-
tual repudio.

Dada la aceptacion general de los teléfonos
moviles inteligentes, algunos organismos gu-
bernamentales estan reemplazando el uso de
tokens por el de una aplicacion instalada en
estos teléfonos, que cumple las funciones de
entregar un determinado codigo pseudoaleato-

rio, para adicionar a la clave de usuario como
método de desafio-respuesta, que mejora los
costos de eventual reposicion y programacion
de tokens. Ello, entendiendo que este sistema
no supone disponer de un elemento extra, to-
mando en cuenta que un teléfono movil inte-
ligente es actualmente un dispositivo ubicuo.

Se debe recordar actualizar estas politicas con
la misma frecuencia paralela al avance de la
tecnologia y regularlas haciendo un control ex-
haustivo de su aplicacion.

Se podrian resumir y completar los problemas
de confianza en la seguridad por oscuridad, re-
feridos a lo psicolégico, teniéndose en cuenta
que:

1) los trabajadores de una entidad, a quienes
se les confian los mecanismos internos de
las redes de la compania, pueden cambiar
su rumbo laboral y abandonar la empresa
dejando al descubierto las contrasenas o
scripts que hasta ese momento permane-
cian discretamente;

2) los procesos de parches lentos ante detec-
cion de vulnerabilidades en el sistema o con
efectos poco predecibles serian otros de los
factores del éxito o el fracaso de un cibera-
taque. La dinamica en los parches rapidos
y con efectos predecibles facilita el proceso
resolutivo. Para lo cual se aconseja prever
los sistemas de uso de comunicacion ina-
lambrica sin autenticacion ni cifrado. Con
el auge del uso de dispositivos personales
para el trabajo en las empresas, conoci-
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dos por el acrénimo BYOD (Bring your own
device), los trabajadores utilizan disposi-
tivos propios inalambricos y/o sin cifrado,
que facilitan los ciberataques y posibilitan
la entrada remota de usuarios no permiti-
dos a las redes de la compania. El personal
entiende que la responsabilidad en la segu-
ridad corresponde a la empresa, mientras
la empresa no interpreta riesgos en el uso
laboral de la tecnologia personal;

3) existen mecanismos deficientes para el ais-
lamiento de redes y el control del trafico no
permitido;

4) con la introduccion de los Universal Serial
Bus (USB) en las empresas, cualquier traba-
jador puede transportar informacion de una
red a otra pese a estar fisicamente aisladas.
Actualmente, en palabras de investigadores
de una firma de seguridad de Berlin, incluso
se puede cargar software malicioso en los
programas informaticos que brindan ins-
trucciones (firmware) de los USB, a través de
pequenos chips que vienen en los dispositi-
VOS con USB, que no son detectables porque
a ese nivel no hay escudos de proteccion,
incluso cualquier periférico que se desee
conectar podria contener software malicio-
so (BBC Mundo, 2014);

5) inexistencia de herramientas que identifi-
quen rapido cualquier actividad sospecho-
sa. Las empresas deben disponer de una

plataforma resolutiva de incidentes, que
no solo integre alertas de cientos de solu-
ciones puntuales, sino que dé respuestas
a incidentes inteligentes y automatice los
procesos, permitiéndoles enfocarse en los
incidentes mas urgentes;

6) contrasenas débiles. La gestion deficiente
de los controles de acceso puede abrir las
puertas con facilidad a ataques externos;

7) utilizacion ineficiente del ancho de banda de
red;

8) gestion deficiente de la memoria que pue-
de derivar en buffer overflow o descontrol a
causa de cantidades superiores a las asig-
nadas para su tratamiento.? Esto constituye
un fallo de programacion.

Expertos en ciberseguridad estiman que la per-
manencia media de los atacantes, en redes
corporativas antes de ser detectados, es de
mas de un ano. Tiempo suficiente que combi-
nado con las perspectivas nombradas anterior-
mente puede resultar muy preocupante.

Ya expuesta la idea de seguridad informatica y
gestion de riesgos se debe pensar en como an-
ticiparse al riesgo o peligro de dejar expuesta
la informacioén, para poder evitar danos.

Se consideran aspectos de seguridad para res-
guardar el activo (asset), lo cual significa cono-

2. El error de software que se produce cuando un programa no controla adecuadamente la cantidad de datos que se copian
sobre un area de memoria reservada a tal efecto se conoce como buffer. Si dicha cantidad es superior a la capacidad prea-
signada, los bytes sobrantes se almacenan en zonas de memoria adyacentes, sobrescribiendo su contenido original, que
probablemente pertenecian a datos o cédigo almacenados en memoria.
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cer el peligro, clasificarlo y protegerse de los
impactos o danos de la mejor manera posible.
Se deben identificar potenciales amenazas,
agresores e intenciones daninas, ya sean di-
rectas o indirectas, para poder tomar medidas
de proteccion adecuadas.

Entonces, desde el punto de vista juridico, la
seguridad informatica apunta a la proteccion
de la informacion en contra de amenazas o
peligros, para evitar danos y minimizar riesgos
relacionados con ella.

Vil. PROTECCION DE DATOS

En la seguridad informatica se deben distinguir
dos objetivos de proteccion: 1) la seguridad de
la informacion y 2) la proteccion de datos.

Hasta ahora se ha hablado del aspecto seguri-
dad de la informacion, seguidamente se aborda
lo relacionado con la proteccion de los datos.

Ambos (seguridad de la informacion y protec-
cion de los datos) forman la base y justifican
la seleccion de los elementos de informacion
que requieren una atencion especial dentro
del marco de la seguridad informatica y su
consecuente responsabilidad. No obstante, las
medidas de proteccion aplicadas normalmente
seran las mismas.

En un taller realizado en Centroamérica por
una ONG europea, en el marco de una capaci-
tacion y sensibilizacion para la seguridad de la
informacion, se pudo experimentar un intere-

sante ejercicio en el que los participantes tra-
taron de distinguir cuales serian las cuestiones
de indole confidencial y de indole publica en
una relacion entre un particular y una entidad
bancaria, involucrandose ambas en la seguri-
dad informatica. Como resultado se concluyo
que existe una percepcion diferente del con-
cepto de informacion confidencial.

Se dijo que la seguridad informatica se ocupa
de la proteccion de los datos mismos, teniendo
en cuenta los requisitos exigidos por la ley de
datos personales: confidencialidad, integridad
y disponibilidad, pero especialmente debemos
sumarle el requisito de autenticidad.

Si la seguridad debe entenderse como medida
de prevencion del dano que se genere sobre la
informacion, en primer lugar se deben determi-
nar procesos y medidas de proteccion que ga-
ranticen un cumplimiento adecuado, de acuer-
do con el principio de neutralidad tecnolégica.
La referencia se establece al principio por el
cual sea cual fuere la tecnologia aplicada la fi-
gura tipificada no se altera.

Esencialmente ha de tenerse en cuenta el proce-
so que conlleva cumplir con el principio de neu-
tralidad tecnolégico para no quedar desactuali-
zado. Este tipo de procesos es tan dinamico que
implica una inversion en actualizaciéon y capaci-
tacion continua, bajo una estricta supervision.

Se deben implementar medidas de proteccion
preventiva suficientes. Porque la gestion de
riesgo informatico con resultado negativo no
solo conllevara pérdidas de tipo econdémico,
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sino también asumir responsabilidades juridi-
cas tanto civiles como penales, contractualesy
extracontractuales.

Elaborar un plan de gestion de riesgo permitira
anticiparse a este, identificando el peligro, cla-
sificandolo, y de esta manera efectivizar una
adecuada proteccion de los datos y de los posi-
bles danos ante una lesion a ellos.

Se deben involucrar todos los sectores de la
organizacion, comprometiéndolos en lograr el
objetivo de seguridad, pues la falencia de cual-
quiera provoca la responsabilidad solidaria y
mancomunada.

Ahora bien, juridicamente hablando, la seguri-
dad informatica se refiere a las caracteristicas y
condiciones de sistemas de procesamiento de
datos y su almacenamiento, para garantizar su
confidencialidad, integridad y disponibilidad.

Coincidentemente, se observan caracteristicas
propias de los datos, exigidas, al menos, en la
legislacion argentina, es decir, la previsibilidad
de las pautas que evallan las conductas ries-
gosas dentro de la sociedad del conocimiento.

Viil. SUGERENCIAS PARA
LA PREVENCION DE IMPACTOS
GENERADOS POR DANOS

Observandose principalmente el ambito cor-
porativo, y habiéndose investigado material

proporcionado por empresas que trabajan con
seguridad informatica,® para evitar las princi-
pales causas de fuga de informacion se sugie-
ren los siguientes puntos: 1) Tener la suficiente
informacion para clarificar una programacion
segura que no dé lugar a filtrado de datos. Para
ello es importante tener una acabada valora-
cion de los datos con que se cuenta en el ac-
tivo y la forma en que se deben preservar y/o
eliminar. 2) Educar y concientizar al personal
sobre los impactos danosos que generaria la
falta de responsabilidad en el manejo de la in-
formacion. 3) No considerar solo el area técni-
ca como Unica responsable de la seguridad de
la informacion. 4) Invertir en la actualizacion
de la tecnologia que brinde seguridad técnica,
acogiéndose a la actualizacion permanente de
las normas ISO de seguridad de la informacion.
7) Las areas de recursos humanos y legal de-
ben trabajar conjuntamente para ser claros en
la politica de confidencialidad de la empresa.

IX. CONCLUSION

La tecnologia es tan necesaria como una puer-
ta que comunica entre ambientes, pero donde
hay una puerta habra posibilidad de violacio-
nes al cierre del paso que se pretende con ella;
simple analogia con la tecnologia imprescindi-
ble en la actualidad, porque donde hay tecno-
logia y manejo de informacion, si no se extre-
man los cuidados, puede haber fuga de datos.
Depende de como se dé el tratamiento de los

3. Como por ejemplo ESET, quien brinda soluciones de software de seguridad proveyendo proteccion de UGltima generacion

contra amenazas informaticas.
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datos y en gran parte se resalta la responsabi-
lidad de la ingenieria social.

Es innegable la necesidad de redefinir parame-
tros de comportamientos de conducta social
como generacion de riesgos, que hacen que
percibamos una cierta amenaza ante el nuevo
mundo tecnolégico basado en la sociedad del
conocimiento.

Por todo lo expuesto se entiende la necesidad
de educar y concientizar el recurso humano a
cargo del tratamiento de datos, y extremar pro-
tecciones tanto técnicas como legales adecua-
das para su proteccion.
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