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RESUMEN

El siguiente escrito tiene por objetivo hacer un andlisis de la situacion actual de la
admision y valoracion de la prueba electronica en el contexto juridico colombiano. Es
asi, como se estudiaran las practicas actuales de la evidencia digital, su regulaciéon y las
herramientas juridicas que tiene el juez, en su tarea de admitir y valorar pruebas que
cumplan con requisitos de seguridad y legalidad, tales como la confidencialidad, auten-
ticidad e integridad de la informacion. Por ello, el siguiente escrito planteara una pro-
puesta de buenas practicas, bajo los preceptos estipulados por el documento
HBI171:2003 Guidelines for the management IT Evidence?, el cual servira para que la
evidencia digital sea valorada ya no sélo a la luz de los criterios de la sana critica y de
la razoén, sino por elementos y estrategias propias de la seguridad de la informacion en
cada una de las etapas de vida de la evidencia digital.
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ABSTRACT

The following document is the result of an analysis of the current situation of the
admission and valuation of digital evidence in Colombia’s legal context. In this sense,
this paper reviews digital evidence practices and procedures and their legal regulations.
It also explores the tools that judges have to take into account in order to admit and
value digital evidence, that is, evidence that has to fulfill legal and information security
requirements, such as confidentiality, authenticity and integrity. In this line of work, the
authors have conceived a proposal based on best practices documented in HB171:2003
Guidelines for the management IT Evidence, which will serve not only to value digital
evidence by healthy critic and reason standards, but also by strategies and elements
that are inherent to information security in every stage of the digital evidence life cycle.

KEYWORDS: Digital evidence, functional equivalent, confidentiality, authenticity,
integrity. Evidencia digital, equivalente funcional, confidencialidad, autenticidad, integri-
dad.
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I. Introduccion

Con la llegada de las nuevas ciencias aplicadas que controvierten y modifican en
gran medida la actividad humana, es claro que el derecho y la tecnologia son dos
conceptos inherentes a las sociedades modernas. La revolucién en el campo de las
telecomunicaciones, se ha dado gracias al advenimiento de nuevas redes de comunica-
ci6n por medios informaticos, los cuales le han otorgado al hombre la disposicién de
novedosos canales de transmisioén de informacién, como el correo y el comercio
electronico. Es asi, como conceptos tales como Internet, mensaje de datos, firma
electronica y demas, estin tomando cada vez mas fuerza, relevancia y aceptacion en
las constantes relaciones y negocios celebrados entre particulares.

En Colombia, tal problematica no es ajena a la realidad juridica. En la actualidad
su sistema legal cuenta con normas como la ley 527 de 1999, que incursiona el nuevo
concepto del equivalente funcional y la ley 962 de 2005 - conocida también como ley
antitramites - la cual agiliza los procedimientos judiciales; normatividades que dan
respuesta a una practica social creciente entre comerciantes y entre ctudadanos del
comun. Lo anterior, con el objetivo de generar un minimo de seguridad juridica a la
hora de efectuar transacciones y negocios, ya no por el medio escrito tradicional, sino
mediante correos electronicos, paginas web y demas campos de accion ofrecidos por
la Internet.

A pesar de contar con normatividades que regulan la materia, en Colombia sigue
latente la problematica sobre la valoracion de las pruebas digitales aportadas en un
proceso en cuanto generan dudas sobre la confidencialidad, la integridad y la auten-
ticidad de la informacién, que se presenta en un formato de mensaje de datos.

Lo anterior, arroja como consecuencia principal que, en la mayoria de los casos,
dichas pruebas sean valoradas como meros indicios o por el concepto técnico de un
perito. Ambos, a pesar de ser idéneos a la hora de brindarle certeza al juez sobre los
hechos, ademas de restarle eficiencia y eficacia al proceso judicial, abruman la fuerza
probatoria de la evidencia digital, impidiéndole que entre al proceso por la puerta
principal, es decir como una prueba en si.

En el presente documento, se hara un breve recuento de la situacién actual de la
prueba electronica en el derecho comparado, especificando las regulaciones con las
que cuentan algunos paises. Asi mismo, se estudiara la problematica de la prueba
electrénica en Colombia y se analizaran las posibilidades de valoraciéon de la prue-
ba electronica. Ademas, se estudiara la necesidad de un plan de buenas practicas
para la admisién y valoracién de la evidencia digital y en consecuencia, se plantea-
rd una propuesta de buenas practicas para la admisién y valoracion de la prueba
digital para el ordenamiento juridico colombiano, bajo los preceptos planteados
por el documento HB171:2003, que se encuentre acorde con sus propias necesida-
des. La propuesta representara, por lo tanto, una respuesta para los operadores
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juridicos frente a la evidencia digital en determinado proceso. Finalmente, se haran
unas breves conclusiones.

2. Laprueba electrénica en el derecho comparado

En todos los paises del mundo se ha vuelto indispensable adaptar las leyes vigentes
a las nuevas concepciones técnicas y tecnoldgicas, con el fin de dar respuestas a las
necesidades derivadas de la practica juridica’ y a las exigencias propias de un mundo
globalizado, en los asuntos comerciales, civiles, entre otros. Lo anterior, tiene como
objetivo principal que cada uno de los sistemas juridicos tenga la capacidad de regu-
lar los cambios de sus sistemas econémicos y sociales permitiendo, con ello, que el
propio derecho no se vuelva arcaico e ineficaz.

Es claro que tanto la Internet, como los medios electronicos, se han convertido en
los medios mas rapidos para realizar negocios a nivel nacional e internacional, por
cuanto a través de los mismos se pueden perfeccionar y concretar transacciones en
cuestion de segundos; transacciones que traen consigo efectos e implicaciones juridicas.

Las pruebas electronicas de dichas transacciones, susceptibles de ser aportadas a
un proceso determinado, se pueden ver afectadas por una valoracién deficiente por
parte del juez. Esto, en cuanto no existen criterios o requisitos que guien la actividad
valorativa de la evidencia digital a nivel nacional e internacional, dejando tal accién
al libre albedrio de la razén y de la sana critica. Estos si bien son ttiles y suficientes
en determinados casos, en el campo de la informatica y mas especificamente, de la
evidencia digital, dada su especialidad, requieren una valoracién mas clara y detalla-
da que cualquier otro medio probatorio.

Los paises pioneros en regular la materia en la Comunidad Europea fueron Ale-
mania, Italia y Espafia. En éste tltimo, se sancioné el Real Decreto Ley 14 sobre la
firma electronica en el afio de 1999° en donde se le otorgd a dicha firma el mismo
valor juridico de la firma manuscrita. El decreto, a su vez, recaudo los elementos
suficientes para proteger la seguridad y la integridad de las comunicaciones telematicas
en las que se emplee la firma electronica.

Sumado a lo anterior, también se expidio el Real Decreto Ley 1906 de 1999, que
regula la contratacién telefonica o electrdnica general. Este se justifica por “la necesi-

4 La practica juridica hace alusién al diario vivir de los abogados y los operadores juridicos,
que se enfrentan constantemente con casos expuestos a la luz del derecho y de su normatividad.

5 Ministerio de Industria, Turismo y Transporte de Espana. Real Decreto Ley 14.Consultado
el dia 8 de noviembre de 2005 en laWorld Wide Web: http://www.setsi.mcyt.es/legisla/internet/
rdleyl4_99.htm.

6 Real Decreto Ley 1906 de 1999 de Espana. Consultado el 8 de noviembre en laWorld
Wide Web: http://www.aeat.es/normlegi/ecomercio/rd 1 71299.htm
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dad de desarrollar el articulo 5 de la Ley 7/1998, de 13 de abril, sobre Condiciones
Generales de la Contratacién, en su apartado 3 que dice textualmente: “en los casos
de contratacion telefénica o electronica sera necesario que conste en los términos que
reglamentariamente se establezcan la aceptacion de todas y cada una de las clausulas
del contrato, sin necesidad de firma convencional. En este supuesto, se enviara inme-
diatamente al consumidor justificacion escrita de la contratacién efectuada, donde
constaran todos los términos de la misma.”

En Estados Unidos, por su parte, gracias a la costumbre y a desarrollos
jurisprudenciales, ha sido generalizada la aceptacién de la evidencia digital como
prueba valida dentro de los procesos judiciales. La codificacion de la costumbre fue
lograda bajo las Leyes Norteamericanas de las Uniform Rules of Evidence’ y las Federal
Rules of Evidence.® La segunda normatividad regula la introduccién de la evidencia en
los procedimientos civiles y criminales en las Cortes Federales de los Estados Unidos.

En concordancia con lo anterior, una de la leyes mas recientes sancionadas por
dicho pais, es la Electronic Signatures in Global and National Commerce Act del 2000, la
cual establece principios generales como: “%) El desarrollo y uso de los registros electréni-
cos y la firma electronica deberian ser regulados por los principios de libre mercado y
autorregulacion antes que la fijacion estatal de reglas; 11) Los principios de nentralidad y no
discriminacion entre proveedores de tecnologia para el registro electronico y la firma electroni-
ca; 111) Las partes en una transaccion pueden establecer requerimientos relativos al uso de la

firma electronica aceptables para esas partes; 1v) Las partes pueden determinar los procedimien-

tos de autenticacion y ellos deben ser aceptados, dandoles ejecutabilidad y debiendo ser reconoci-
dos como prueba; v) No puede negarse validez y efecto a los registros electrénicos y la firma
electronica otorgados en una forma aceptada por las partes, sobre la base de que no son escritos;
vi) No se debe discriminar en favor de una tecnologia, proceso, técnica especifica de creacion,
generacion, almacenamiento, registro, comunicacion o autenticacion de firmas.”® Las ante-
riores normatividades fueron expedidas con la intencién de lograr una mayor seguri-
dad juridica para aquellos negocios celebrados por medios electronicos.

Asi las cosas, la comision de las Naciones Unidas, desde la década del 60, se ha
propuesto en la tarea de facilitar los procedimientos del comercio internacional, por
medio de normas que agilicen los tramites y disminuyan los requisitos excesivos. Por
lo anterior, dicho organismo, desde comienzos de los afios 90, ha venido promovien-
do la elaboracién de leyes modelos para el Intercambio Electrénico de Datos (EDI),

7 Uniform Rules of Evidence. Consultado el dia 8 de Noviembre de 2005 en laWorldWide
Web http://www.law.upenn.edu/bll/ulc/ure/evid1200.htm

8 Federal Rules of Evidence. Consultado el dia 8 de Noviembre de 2005 en laWorld Wide
Web http://www.law.upenn.edu/bll/ulc/ure/evid1200.htm

9 Electronic Signatures in Global and national Commerce Act del 2000. Consultado el dia 8
de noviembre de 2005 en laWorld Wide Web http://www.ricardolorenzetti.com.ar/secciones/
comercio_electronicol.htm
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por medio de la Comisién de la Naciones Unidas para el Desarrollo del Derecho
Mercantil Internacional (CNUDMI), conocida también como la UNCITRAL.

Tales esfuerzos se vieron materializados con la reciente Ley Modelo de UNCITRAL
sobre Comercio Electrénico, “la cual fue inspirada en la conviccion de que al dotarsele
de fundamentacion y respaldo juridicos, se estimularia el uso de los mensajes de datos
y del correo electronico para el comercio, al hacerlos confiables y seguros, lo cual, de
contera, redundaria en la expansion del comercio internacional, dadas las enormes
ventajas comparativas que gracias a su rapidez, estos medios ofrecen en las relaciones
de indole comercial entre comerciantes y usuarios de bienes y servicios.”*°

El proyecto tiene como novedad el concepto del eguivalente funcional, el cual con-
siste en suplir las exigencias formales como la firma, el requisito que conste por
escrito, entre otros, por equivalentes electrénicos que cumplan con la misma fun-
cibn, los cuales son mas eficaces para los fines del comercio electronico. A su vez,
resuelve el problema de admisibilidad y fuerza probatoria de los mensajes de datos, ya
que suple tal dificultad por la regla de la mejor prueba. Dicha solucién no opera en los
paises de corte continental o civil, en cuanto su aplicacién no ha sido aceptada por
sus tribunales y cortes.

En los paises latinoamericanos también se han sancionados leyes que regulan el
comercio electronico. Aunque su llegada ha sido tardia, en la actualidad cuentan con
una normatividad s6lida y estable del tema. Tal es el caso de Pert, que en el afio 2000
sanciono la Ley de firmas y certificados No. 27269;"! Argentina, que promulgo la Ley
25.506'? que trata sobre la firma digital; Venezuela, que regulé las firmas digitales,
los certificados electronicos y los proveedores de servicios de certificacion; Chile, que
sanciond la Ley sobre documentos electronicos, firma electrénica y servicios de certi-
ficacion de dicha firma No. 19.789;" Ecuador, que promulgo la Ley No. 57 de 2002
que regula el comercio electrénico, firmas y mensajes de datos; México, que en el afio
2000 sanciond la Ley 500 sobre el comercio electrénico; entre otros.

Todas las regulaciones antes mencionadas tuvieron como fuente de derecho y
como espiritu la Ley Modelo del Proyecto UNCITRAL que ha inspirado las
normatividades nacionales y a su vez, les ha brindado el fundamento necesario y las

10 Sentencia C-662 de 2000. Corte Constitucional. M.P.: Fabio Morén Diaz.

I'l Ley de firmas y certificados No. 27269 de Peru. Consultado el dia 8 de noviembre de 2005
en laVWorldWideWeb http://www.indecopi.gob.pe/upload/crt/firmasDigitales/reglamentods0 1 9-
2002-jus.PDF

12 Ley 25.506 de Argentina. Consultado el dia 8 de noviembre de 2005 en laWorldWide
Web http://www.safjp.gov.ar/digesto_2/index/normas/LEY%202424 |/Ley25506.htm

I3 Ley sobre documentos electroénicos, firma electrénica y servicios de certificacion de
dicha firma No. 19.789 de Chile. Consultado el dia 8 de noviembre de 2005 en laWorldWide
Web http://www.cedi.uchile.cl/docs/Ley | 9799.pdf
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herramientas para regular un tema tan novedoso como lo es el comercio electrénico
y todos sus derivados.

De la mano de todas las normatividades antes expuestas, se puede decir que el tema
del comercio electronico y en especial, del mensaje de datos, se encuentra debidamente
regulado por las normatividades internacionales. Ello por cuanto la practica electroni-
ca paso de ser desconocida, a ser promovida por los distintos Estados, en cuanto facilita
las transacciones propias del mundo global en el que vivimos en la actualidad.

3. Problematica sobre la valoracion de la prueba
electrénica en Colombia

Para comprender la problematica de la prueba electronica en Colombia, sera nece-
sario analizar la doctrina general de la prueba y la regulacion de la misma, esta
Ultima establecida en el Codigo de Procedimiento Civil. Es asi como a continuacién
se estudiara la normatividad y cada uno de los conceptos desarrollados por la doctri-
na juridica.

La prueba judicial, aunque tiene un sentido polifacético, es definida por la doctri-
na como ‘el conjunto de motivos o razones que nos suministran el conocimiento de los
bechos, para los fines del proceso, que de los medios aportados se deducen.”

Los principales elementos de la prueba judicial son:

1. El objeto de prueba: Son los hechos susceptibles de ser probados. Estos son
esgrimidos por la doctrina como todos los sucesos, acontecimientos, hechos o
actos humanos, voluntarios o involuntarios, individuales o colectivos, que sean
perceptibles; sus circunstancias de tiempo, modo y lugar; los hechos de la natu-
raleza en que no interviene actividad humana; las cosas o los objetos materiales
y cualquier situacién de la realidad material sean o no producto del hombre,
incluyendo los documentos; la persona fisica humana, su existencia y caracte-
risticas.”

2. Eltema dela prueba: “Est4 constituido por aquellos hechos que son necesarios
de probar, por ser los supuestos de las normas juridicas cuya aplicacién se
discute en un determinado proceso.”'

14 DEVIS ECHANDiA, Hernando.Teoria General de la Prueba Judicial, Tomo I. Primera
Edicion Colombiana. Editorial Biblioteca Juridica Dike. Medellin. 1987. Pagina 25.

I5 DEVIS ECHANDIA, Hernando. Compendio de derecho procesal, Pruebas Judiciales,
Tomo |l.Séptima Edicion, Editorial ABC. Bogota. | 982. Pagina 46.

16 PARRA QUIJANO, Jairo. Manual de Derecho Probatorio. Séptima Edicion. Ediciones
Libreria del Profesional. Bogota. 1986. Pagina 78.
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3. Elfindela prueba: Es la creacion de la certeza en el juez, es decir la prueba
busca indagar la verdad de los hechos ocurridos en el pasado para que en el
presente y en la conciencia del juez, se pueda fallar acorde con la realidad de las
cosas y no ante hechos hipotéticos.

El articulo 174 del Cédigo de Procedimiento Civil establece que “toda decision
judicial debe fundarse en la prueba regular y oportunamente allegada al proceso”, es
decir que toda sentencia debe estar soportada por pruebas legales que reposen en el
expediente, estableciendo como requisito principal la necesidad de la prueba. Lo ante-
rior, significa que el juez no tendra la facultad de dirimir la controversia planteada
sin pruebas que fundamenten su conviccion. Esto con el fin de evitar decisiones
arbitrarias y discrecionales.

Acorde a lo anterior, la sentencia del marzo 27 de 1998 de la Corte Suprema de
Justicia, desarrolla el articulo 174 del C. de P. C. aduciendo que “Yas prucbas producidas,
con el obyeto de que cumplan con su funcion de llevar al juez el grado de conviccion suficiente para
que pueda decidir sobre el asunto materia de la controversia, ademds de ser conducentes'y eficaces,
deben allegarse y practicarse en los términos y condiciones establecidos de antemano en el ordena-
miento positivo, ya que de lo contrario no es posible que cumplan la funcion serialada, asi lo
estipula el articulo 174 del Cédigo de Procedimiento Civil al tenor del cual “toda decision
Judicial debe fundarse en pruebas regular y oportunamente allegadas al proceso.”™

Siguiendo con la linea argumentativa planteada y teniendo en cuenta el precepto
legal del articulo 174 del C. de P. C,, el juez debe dirimir toda controversia a partir de
las pruebas que consten en el proceso, con base en la valoracién que éste haga de cada
una de ellas. La doctrina se ha pronunciado al respecto y ha determinado como
sistemas para la valoracion de la prueba la tarifa legal y la libre conviccion. La primera
es aquella donde el legislador sefiala el valor de la prueba, es decir que determina los
parametros de valoracion; mientras que la segunda, es cuando el juez puede y debe
libremente valorar la prueba'® bajo los conceptos de la sana critica y de la razon.

En tanto lo anterior, en Colombia el articulo 187 del Codigo de Procedimiento
Civil® indica que el juez debera apreciar las pruebas en conjunto, es decir que no
podra fallar por la simple apreciacién de una de ellas, sino por el convencimiento
derivado de la pluralidad de pruebas que fueron oportuna y regularmente aportadas al
proceso. La accién del juez en la valoracion e interpretacion de las mismas, debera
seguir los criterios de la sana critica y de la razonabilidad, tal y como lo establece la
ley. De lo anterior, se esgrime que el sistema probatorio colombiano se basa en el
sistema de la /ibre conviccion, por cuanto es el juez quien tiene la facultad de darle valor
probatorio a las pruebas del acervo probatorio.

I 7 Sentencia de marzo 27 de 1998, Expediente 4943. Corte Suprema de Justicia, Sala de
Casacion Civil. M.P. Carlos Esteban Jaramillo Schloss.

18 Op.cit, PARRA QUIJANG, Jairo. Manual de Derecho Probatorio. Pagina 109.
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Asi las cosas, es pertinente mencionar que un determinado proceso no podra
constar de pruebas legalmente prohibidas o ineficaces, ni impertinentes o superfluas,
en cuanto el articulo 178 del C. de P. C.? lo prohibe. Al respecto, la sentencia del
Tribunal Superior de Bogota ha dicho que el Codigo de Procedimiento Civil ha enten-
dido por pruebas legalmente prohibidas “aguellas tendientes a demostrar bechos que la ley
prohibe investigar, como son aquellas en defensa de la moral. (...). Por ineficaces cuando se
trata de un medio por el cual es juridica o legalmente imposible probar el hecho a que se refiere
ya sea porque se exige un medio por el cual es juridica o legalmente imposible probar el hecho a
quie se refiere ya sea porque se exige un medio determinado de prueba (ej. (Escritura piblica o
documento privado para determinados actos o contratos). (...). Por impertinentes aquéllas que
tratan de probar un hecho que nada tiene que ver con lo discutido dentro del proceso y por
superfluas aquéllas que se hacen innecesarias en virtud de haberse practicado ya dentro del
proceso suficientes pruebas para darle la plena certeza sobre un hecho determinado.”™

Antes de aterrizar toda la teoria y regulacion antes planteada a la prueba electréni-
ca, sera necesario detenernos en los conceptos basicos del equivalente funcional;
conceptos que fueron inmersos al sistema juridico colombiano por la ley 527 de
1999.

Ahora bien, en este punto es preciso detenerse y comprender el alcance general del
principio del equivalente funcional, el cual tiene como finalidad adaptar y darle la
misma fuerza probatoria de los documentos consignados en papel a los documentos
en formato de mensajes de datos, firmas electrénicas y demas conceptos tecnolégicos.
Lo anterior, pretende cumplir con los mandatos estipulados por la ley, al incorporar-
le los requisitos de forma a los documentos electrénicos, como son la fiabilidad,
inalterabilidad y rastreabilidad. Es decir, el principio en mencion, establece que un
mensaje de datos que cumpla con la funcién de declaracién o representacion, tendra
los mismos efectos juridicos propios de los medios de prueba tradicionales.

En conclusion, los documentos electronicos o mensajes de datos estan en la capa-
cidad de brindar equivalentes grados de seguridad que los documentos consignados
en papel y en muchos casos, un mayor nivel de confiabilidad y rapidez. Para que se
pueda predicar un grado de seguridad confiable, se debera cumplir con los requisitos

19 Cédigo de Procedimiento Civil,Articulo 187:Apreciacion de las pruebas. Las pruebas
deberan ser apreciadas en conjunto, de acuerdo con las reglas de la sana critica, sin perjuicio de
las solemnidades prescritas en la ley sustancial para la existencia o validez de ciertos actos.

El juez expondra siempre razonadamente el mérito que le asigne a cada prueba.

20 Cédigo de Procedimiento Civil, Articulo 178: Rechazo in limine. Las pruebas deben
cefirse al asunto materia del proceso y el juez rechazara in limine las legalmente prohibidas o
ineficaces, las que versen sobre hechos notoriamente impertinentes y las manifiestamente
superfluas.

21 Auto de junio 19 de 1978.Tribunal Superior de Bogota. Magistrado Ponente: Humberto
Rodriguez Robayo.
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técnicos y juridicos plasmados en la ley, cuestion que se hace palpable en el derecho
colombiano con la llegada del principio del equivalente funcional.

Es preciso decir que la ley 527 de 1999 surge como una norma interpretativa de la
regulacion actual, en cuanto los equivalentes funcionales esgrimidos en la ley permi-
ten una interpretacion actualizada y acorde con las necesidades de la realidad tecno-
lbgica, adaptando las normatividades ya vigentes al mundo contemporaneo.

Asi las cosas, el mensaje de datos es definido por la ley 527 como “la informacién
generada, enviada, recibida, almacenada o comunicada por medios electrénicos, opticos o
similares, como pudieran ser, entre otros, el Intercambio Electronico de Datos (EDI), Internet,
el correo electrénico, el telegrama, el télex o el telefax.”®

Los requisitos de forma exigidos para las diferentes actuaciones, quedaran supli-
dos para la informacién consignada en mensaje de datos de la siguiente forma:

1.  Equivalente funcional del escrito: A pesar de que el escrito cumple un sin
ntmero de funciones, la ley 527 considerd que la funcién mas relevante
es la de permitir el acceso de la informacién almacenada en el mensaje de
datos con posterioridad a su creacion. Lo anterior, se deriva del articulo 6
de la ley en cuestion, el cual consagra: “Cuando cualquier norma requiera
que la informacién conste por escrito, ese requisito quedard satisfecho con un
mensaje de datos, si la informacién que éste contiene es accesible para su posterior
consulta. Lo dispuesto en este articulo se aplicard tanto si el requisito establecido
en cualguier norma constituye una obligacion, como si las normas prevén conse-
cuencias en el caso de que la informacién no conste por escrito.”™

2. Equivalente funcional de la firma: Las funciones generales de la firma son
las de identificar a alguien y vincular a esa persona con el contenido del
documento. Para el caso de los mensajes de datos la firma electrénica
pretende identificar al iniciador del mensaje de datos y vincular al inicia-
dor con el contenido del documento electrénico firmado. Lo anterior, se
interpreta del articulo 7 de la ley 527, el cual dice: “Cuando cualguier
norma exija la presencia de una firma o establezca ciertas consecuencias en ausen-
cia de la mismay, en relaciom con un mensaje de datos, se entenderd satisfecho dicho
requerimiento si: a) Se ha utilizado un método que permita identificar al inicia-

22 Ley 527 de 1999.Articulo 2°. Definiciones. Para los efectos de la presente ley se enten-
derd por: a) Mensaje de datos. La informacién generada, enviada, recibida, almacenada o comu-
nicada por medios electronicos, opticos o similares, como pudieran ser, entre otros, el Inter-
cambio Electrénico de Datos (EDI), Internet, el correo electronico, el telegrama, el télex o el
telefax; (...).

23 UMANA CHAUX,Andrés Felipe.Algunos comentarios sobre el principio del equivalen-
te funcional en la Ley 527 de 1999.Revista de Derecho Comunicaciones y Nuevas Tecnologias.
Volumen I.No.ISSN 1794-9254Ediciones Uniandes.2005. Paginas 75a | | I.
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dor de un mensaje de datos y para indicar que el Contenido cuenta con su
aprobacion; b) Que el método sea tanto confiable como apropiado para el propo-
sito por el cual el mensaje fue generado o comunicado. Lo dispuesto en este articu
lo se aplicard tanto si el requisito establecido en cualquier norma constituye una
obligacion, como si las normas simplemente prevén consecuencias en el caso de que
no exista una firma.”

3. Equivalente funcional del original: A diferencia de los demas equivalentes,
la funcién del mismo sufre una gran modificacion, en cuanto el acceso a la
informacién consignada en formato de mensaje de datos necesariamente
implica realizar una copia de la informacién consignada en ella. Por tal
motivo, el original se suple en los mensajes de datos siempre y cuando exista
una garantia confiable de que la informacién almacenada se ha conservado
integra desde el momento de su creacién de forma final. El articulo 8 de la
ley 527 es el encargado de regular la materia en los siguientes términos:
“Cuando cualquier norma requiera que la informacion sea presentada’y conserva-
da en su forma original, ese requisito quedard satisfecho con un mensaje de datos, si:
a) Existe alguna garantia confiable de que se ha conservado la integridad de la
informacion, a partir del momento en que se generc por primera vez en su forma
definitiva, como mensaje de datos o en alguna otra forma; b) De requerirse que la
informacion sea presentada, si dicha informacion puede ser mostrada a la persona
quie se deba presentar. Lo dispuesto en este articulo se aplicard tanto si el requisito
establecido en cualquier norma constituye una obligacion, como st las normas sim-
Plemente prevén consecuencias en el caso de que la informacion no sea presentada o
conservada en su forma original.”

Los equivalentes funcionales de escrito y firma se armonizan con la realidad
gracias al principio de neutralidad tecnolégica consagrado en los articulos 6 y 7 de la
ley 527, que establecen que no sera necesario el uso de una tecnologia especifica para
lograr el equivalente de cada uno de ellos, en cuanto estos quedan satisfechos con el
cumplimiento de las funciones establecidas para cada caso en concreto, cuestion que
servird para que un mensaje de datos se entienda firmado y/o que conste por escrito.?*

Todo lo anterior, nos permite analizar la problematica de la prueba electrénica en
Colombia y en especial, la valoracion de la misma. Ello, teniendo en cuenta que la
prueba electronica es otro tipo de prueba fisicamente concebida, que encuentra su
soporte en un medio magnético.

Es asi como la valoracion de la prueba electrénica ademas de contener y cumplir
las normas consagradas por los articulos 174 y siguientes del Codigo de Procedi-
miento Civil, debera reunir los requisitos establecidos por la ley 527 de 1999, anali-
zados con anterioridad.

24 Op.cit.Revista de Derecho Comunicaciones y Nuevas Tecnologias, Pagina 88.
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Los requisitos de admisibilidad de la evidencia digital se encuentran desarrollados
por el articulo 10 de la mencionada ley, que estipula: “Los mensajes de datos serdn
admisibles como medios de prueba y su fuerza probatoria es la otorgada en las disposiciones del
Capitulo VIII del Titulo XIII, Seccion Tercera, Libro Segundo del Codigo de Procedimiento
Cioil. En toda actuacion administrativa o judicial, no se negard eficacia, validez o fuerza
obligatoriay probatoria a todo tipo de informacion en forma de un mensage de datos, por el
$6lo becho que se trate de un mensaje de datos o en razén de no haber sido presentado en su

Jforma original.”

A partir del precepto anterior, el juez no podra negarle fuerza probatoria ni
admisibilidad a los mensajes de datos por el simple hecho de ser mensaje de datos.
Esto por cuanto se presentaria una ilegalidad® por parte de éste, al contrariar los
mandatos establecidos en la ley.

Sabiendo de antemano que las pruebas en el régimen probatorio civil deberan ser
valoradas por la sana critica y la razonabilidad del juez, para el caso de la prueba
electrénica, éste también debera cumplir con la normatividad estipulada por la ley
527 de 1999. Es decir, que sumado a los criterios de la sana critica y de la razonabilidad,
el juez - como consecuencia de la especialidad de la evidencia digital - debera estudiar
y valorar “la confiabilidad en la forma en la que se haya generado, archivado o
comunicado el mensaje; la confiabilidad en la forma en que se haya conservado la
integridad de la informacién; y la forma en la que se identifique a su iniciador y
cualquier otro factor pertinente.”?

A continuacion, se esgrimiran cada uno de los elementos mencionados, que son
también entendidos como las garantias de la informacion en documento electrénico:

*  Autenticidad: Hace referencia a la capacidad de determinar si una persona
ha establecido su reconocimiento y vinculacion sobre el contenido del
documento electronico. Lo anterior, se comprende de dos elementos prin-
cipales, los cuales son: En primera medida es que “dicha evidencia haya sido
generada y registrada en el lugar de los bechos y la segunda que muestre “la no

25 La conducta antes descrita se encuentra tipificada por el articulo 230 de la Constitucion,
en cuanto el juez en sus providencias solo esta sometido al imperio de la ley y debera cumplir
a cabalidad con cada uno de sus preceptos. La normatividad establece: “Los jueces, en sus
providencias, solo estan sometidos al imperio de la Ley. La equidad, la jurisprudencia, los
principios generales del derecho y la doctrina so criterios auxiliares de la actividad judicial.”

26 Ley 527 de 1999, Articulo | |. Criterio para valorar probatoriamente un mensaje de
datos. Para la valoracion de la fuerza probatoria de los mensajes de datos a que se refiere esta
ley, se tendran en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente
para la apreciacién de las pruebas. Por consiguiente habran de tenerse en cuenta: la confiabilidad
en la forma en la que se haya generado, archivado o comunicado el mensaje, la confiabilidad en
la forma en que se haya conservado la integridad de la informacioén, la forma en la que se
identifique a su iniciador y cualquier otro factor pertinente.
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alterabilidad de los medios originales™ es decir que los registros correspondan
efectivamente a la realidady que son un fiel reflejo de la misma.””’

Ello se vislumbra en el sistema juridico colombiano, a partir de dos
normatividades diferentes, ya sean documentos ptiblicos o documentos
privados.? Los primeros de ellos se entienden auténticos siempre y cuan-
do no obre prueba en contrario o no se hayan tachado de falsos;* mien-
tras que los segundos, la ley s6lo los considera auténticos en los siguientes
casos: “1) 87 ha sido reconocido ante el juez o notario, o si judicialmente se
ordend tenerlo por reconocido; i1) Si fue inscrito en un registro publico a peticion
de quien lo firmo; ii1) Si habiéndose aportado a un proceso y afirmado estar
suscrito, o haber sido manuscrito por la parte contra quien se opone, ésta no lo
taché de falso oportunamente, o los sucesores del causante a quien se atribuye
dejaren de bacer la manifestacion contemplada en el inciso segundo del articulo
289. Esta norma se aplicard también a las reproducciones mecdanicas de la voz o
de la tmagen de la parte contra quien se aducen, afirmdndose que corresponde a
ella; 1v) Si fue reconocido implicitamente de conformidad con el articulo 276; v)
Si se declaré auténtico en providencia judicial dictada en proceso anterior, con
audiencia de la parte contra quien se opone en el nuevo proceso, o en la diligencia
de reconocimiento de que trata el articulo 274.”%°

A su vez, se presume la autenticidad de los documentos firmados con
firma electronica autorizada, tal y como lo establece el articulo 17 de la

27 Mosquera Gonzalez, José Alejandro. Certain Jaramillo, Andrés Felipe. Cano, Jeimy
J...Evidencia Digital contexto, situacion e implicaciones nacionales. Revista de Derecho Comu-
nicaciones y Nuevas Tecnologias.Volumen I. No. ISSN1794-9254. Ediciones Uniandes. 2005.
Pagina 186.

28 Para comprender con precision la terminologia juridica en este caso el documento, la ley
y mas exactamente el articulo 251 del Cédigo de Procedimiento Civil, lo define de la siguiente
forma:“Son documentos los escritos, impresos, planos, dibujos, cuadros, fotografias, cintas
cinematograficas, discos, grabaciones magnetofénicas, radiografias, talones, contrasenas, cupo-
nes, etiquetas, sellos y, en general, todo objeto mueble que tenga caracter representativo o
declarativo, y las inscripciones en lapidas, monumentos, edificios o similares. Los documentos
son publicos o privados. Documento publico es el otorgado por funcionario publico en ejerci-
cio de su cargo o con su intervencién. Cuando consiste en un escrito autorizado o suscrito por
el respectivo funcionario, es instrumentos publico; cuando es otorgado por un notario o quien
haga sus veces y ha sido incorporado en el respectivo protocolo, se denomina escritura publica.
Documento privado es el que no relne los requisitos para ser documentos publicos.

29 Coddigo de Procedimiento Civil, articulo 252, modificado por la ley 794 de 2003:“Es
auténtico un documento cuando existe certeza sobre la persona que lo ha elaborado, manuscri-
to o firmado. El documento publico se presume auténtico, mientras no se compruebe lo
contrario mediante tacha de falsedad. (...).”

30 Cédigo de Procedimiento Civil, articulo 252, modificado por la ley 794 de 2003, inciso 2,
numerales 1,2, 3,4y5.
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ley 5273 Mientras los demas documentos, por el momento, son aptos
para el estudio realizado por un perito experto en la materia, quien por
medio de habilidades técnicas podra determinar su autoria y su autentici-

dad.

. Originalidad: Se entiende por original cualquier obra literaria, artistica,
cientifica, entre otras, emanadas de la creacidon e imaginacion de su autor.
Tal y como se menciono en el equivalente funcional de original, una de
las dificultades mas grandes en el campo electrénico e informatico es que
el original del documento electronico en realidad es aquel que se encuen-
tra en el equipo o en el computador donde su autor digitd o cred dicho
escrito. Por tal motivo, cualquier copia, impresién y demas, son reproduc-
ciones de éste, es decir, copias que ya pierden la garantia de ser originales.

Una excepcidn a la regla anterior para el caso colombiano, se encuentra
consignada en el articulo 254 del Cédigo de Procedimiento Civil, el
cual establece que las copias tendran el mismo valor que el original, en
los casos taxativamente sefialados por el mismo, los cuales son: “7) Cuan-
do hayan sido autorizadas por notario, director de oficina administrativa o de
policia, o secretario de oficina judicial, previa orden del juez, donde se encuentre
el original o una copia autenticada; ii) Cuando sean autenticadas por notario,
previo cotejo con el original o la copia autenticada que se le presente; iii)
Cuando sean compulsadas del original o de copia autenticada en el curso de
inspeccion judicial, salvo que la ley disponga otra cosa.” Siempre y cuando se
cumplan con cualquiera de los casos descritos, las copias se tomaran
como originales y por tal motivo, pierden la calidad de copias. Las
anteriores situaciones no podran ser aplicadas en los documentos elec-
trénicos, en cuanto carecen de la formalidad de escrito que presupone
la norma antes citada.

*  No repudio: Es definida por la doctrina como “la capacidad de probar a una
tercera parte que una determinada comunicacion ba sido originada, admitida y
enviada a una determinada persona.”* El no repudio permite establecer el
vinculo que existe entre la voluntad de la persona y el contenido del

31 Ley 527 de 1999, articulo |17:“Presuncion del origen de un mensaje de datos.Se presume
que un mensaje de datos ha sido enviado por el iniciador, cuando: |. Haya aplicado en forma
adecuada el procedimiento acordado previamente con el iniciador, para establecer que el men-
saje de datos provenia efectivamente de éste, o 2. El mensaje de datos que reciba el destinatario
resulte de los actos de una persona cuya relacién con el iniciador; o con algiin mandatario suyo,
le haya dado acceso a alglin método utilizado por el iniciador para identificar un mensaje de
datos como propio.”

32 Ramos Suarez, Fernando Revista electronica ALFA-REDI Eficacia juridica de una transac-
cién electronica. La figura del no repudio, Edicion Numero 12. (1999, julio). Consultado el dia
| de diciembre de 2005 en laVWorldWide Web http://www.alfa-redi.org/rdi-articulo.shtml?x=300
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documento. La diferencia principal entre la autenticidad y el zo repudio,
es que el primero logra establecer quien es el autor y cual es su destinata-
rio, mientras que con el 7o repudio se prueba que el emisor envié la comu-
nicacién y el destinatario la recibié sin error alguno.

A pesar de la escasez de regulacion sobre la no repudiacion del contenido
del documento, la ley 527 de 1999 en su articulo 23 establece que sin
pacto en contrario entre el emisor y el receptor, el tiempo del envio de un
mensaje de datos se tendra por expedido cuando ingrese en un sistema de
informacion que no esté bajo control del iniciador o de la persona que
envid el mensaje de datos en nombre de éste.** En ese instante, el mensaje
queda por fuera de la esfera del emisor, cuestiéon que no le permite desistir
del contenido del mismo.

A suvez, el articulo 24 de la ley 527°* consagra el tiempo de la recepcién
de un mensaje de datos, el cual sera determinado a partir de la consecu-
ci6n de cualquiera de las siguientes hipotesis: “a) Si el destinatario ha desig-
nado un sistema de informacion para la recepcion de mensaje de datos, la recep-
cion tendrd lugar: 1. En el momento en que ingrese el mensage de datos en el
sistema de informacion designado; o 2. De enviarse el mensaje de datos a un
sistema de informacion del destinatario que no sea el sistema de informacion
designado, en el momento en que el destinatario recupere el mensage de datos; b) St
el destinatario no ha designado un sistema de informacion, la recepcion tendrd
lugar cuando el mensage de datos ingrese a un sistema de informacion del destina-
tario. Lo dispuesto en este articulo serd aplicable aun cuando el sistema de infor-
macion esté ubicado en lugar distinto de donde se tenga por recibido el mensage de
datos conforme al articulo siguiente.”

33 Ley 527 de 1999, articulo 23:“Tiempo del envio de un mensaje de datos. De no convenir
otra cosa el iniciador y el destinatario, el mensaje de datos se tendra por expedido cuando
ingrese en un sistema de informacion que no esté bajo control del iniciador o de la persona que
envid el mensaje de datos en nombre de éste.”

34 Ley 527 de 1999, articulo 24.Tiempo de la recepcién de un mensaje de datos. De no
convenir otra cosa el iniciador y el destinatario, el momento de la recepcidon de un mensaje de
datos se determinara como sigue: a) Si el destinatario ha designado un sistema de informacion
para la recepcién de mensaje de datos, la recepcién tendra lugar: . En el momento en que
ingrese el mensaje de datos en el sistema de informacién designado; o 2. De enviarse el mensaje
de datos a un sistema de informacioén del destinatario que no sea el sistema de informacion
designado, en el momento en que el destinatario recupere el mensaje de datos; b) Si el destina-
tario no ha designado un sistema de informacion, la recepcion tendra lugar cuando el mensaje
de datos ingrese a un sistema de informacion del destinatario. Lo dispuesto en este articulo
sera aplicable aun cuando el sistema de informacion esté ubicado en lugar distinto de donde se
tenga por recibido el mensaje de datos conforme al articulo siguiente.
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Tal garantia es cumplida cuando se prueba que la informacién emitida
por el emisor, fue satisfactoriamente recibida por el receptor y que éste
tiene una estrecha relacion con el contenido del mensaje de datos.

*  Integridad: Un documento se considera integro cuando “contiene toda la
informacion que constaba al momento de su emision, y que desde entonces no ha
sido alterado.”™

Al respecto, la legislacion colombiana no ha regulado la materia a
cabalidad. Su normatividad se encuentra mas encaminada a proteger la
originalidad de los documentos, sin hacer mayores alusiones sobre la
integridad de los mismos. Sin embargo, sin importar la falta de normati-
vidad al respecto, se puede decir que un documento por el simple hecho de
ser auténtico goza de integridad, pero no necesariamente un documento
que se considere integro tendra la caracteristica de auténtico. Lo anterior,
significa que una de las caracteristicas principales de la autenticidad es la
integridad.

. Confidencialidad: Dicha caracteristica “garantiza que un documento solo pue-

da ser leido por su destinatario, nos asegura que nadie mds sabrd su conteni-
do.”¢

Esta garantia es propia del campo de las telecomunicaciones debido a que
se trata de un medio en donde el usuario pretende realizar comunicacio-
nes privadas, a diferencia de los medios de comunicacién masivos, que
tienen por fin comunicar a la mayor cantidad de personas posible. Es por
esto, que quien realiza la comunicacion es el que le da el caracter de
privado o publico a la informacién que pretende transmitir.

En el caso de los mensajes informaticos, que tienen como soporte una
firma electronica, ésta “por tener una dave privada combinada con la piiblica,
naturalmente ofrece un grado muy alto de confidencialidad que no le debe pasar
tnadvertido al juez.”™"

En conclusion, el régimen probatorio colombiano en la actualidad cuenta con un
soporte juridico apto para la aceptacién y valoracion de la evidencia digital o prueba
electrénica. No obstante, vale la pena indicar que en la practica juridica, tales precep-
tos legales son de dificil aplicacién o son desconocidos por los jueces. Lo anterior,
por cuanto en el ordenamiento juridico aquellas pruebas, como es el caso del mensaje
de datos, no adquieren la misma fuerza probatoria o consistencia que cualquier otro
medio de prueba, ya que el juez decreta peritazgos o simplemente lo valora como

35 Riofrio, Juan Carlos La Prueba Electrénica. Primera Edicion. Bogota, Colombia. Editorial
Temis.2004. Pagina 105.

36 Ibid. La Prueba Electroénica, Pagina | 17.
37 Ibid. La Prueba Electroénica, Pagina 122.
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indicios graves, para su admisién y tratamiento. Esto, sabiendo de antemano que la
prueba digital en si, ya se constituye como un medio probatorio idéneo para otorgar-
le al juez el convencimiento necesario sobre los hechos fundamento de la demanda 'y
del proceso.

4. Anadlisis de posibilidades

Una vez analizada la problematica de la prueba electrénica en Colombia, es preci-
so mencionar que el sistema de medios probatorios colombiano estad compuesto por
un catalogo abierto. Lo anterior, significa que los medios referidos por el mismo,
simplemente son enunciados o enumerados. Esto permite la incursién de nuevas
técnicas probatorias pertinentes para cada caso en concreto. Tal interpretacién se
desprende del articulo 175 del Cédigo de Procedimiento Civil, el cual menciona
Sirven como pruebas, la declaracion de parte, juramento, el testimonio de terceros, el dictamen
pericial, la inspeccion judicial, los documentos, los indicios y cualesquiera otros medios que
sean #tiles para la formacion del convencimiento del juez. El juez practicard las pruebas no
previstas en este c6digo de acuerdo con las disposiciones que regulen medios semejantes o segiin
su prudente juicio.”

Al ser el articulo 175 del C. de P. C. un catilogo no taxativo, la ley faculta al juez
para decretar nuevos medios probatorios que no estén contemplados por dicha lista,
los cuales, en determinado momento, pueden llegar a ser mas eficaces a la hora de
esclarecer los hechos objeto del litigio.

En concordancia con lo anterior, es pertinente mencionar que el equivalente
funcional es simple y llanamente una norma interpretativa de las leyes ya vigentes.
Permite, por lo tanto, expandir la concepcién humana a nuevas posibilidades tecno-
l6gicas igual de idOneas a las tradicionales. Es asi, como es posible asemejar las
normas juridicas a los hechos provenientes del mundo actual, permitiendo que estos
se encuentren debidamente regulados por el derecho y brindandole a las nuevas prac-
ticas soporte y seguridad juridica.

Sin embargo, en la actualidad Colombia cuenta con dos alternativas juridicas de
valoracion de la prueba electronica que, a pesar de ser idoneas y eficaces para esclare-
cer los hechos de un caso, cuentan con problemas de tiempo, costos, especialidad y
uso de tecnologia especial para la identificacion y valoracion de este tipo de prueba;
problemas que pueden llegar a obstruir la eficiencia en la resolucién del litigio.

En primer lugar, los hechos pueden ser valorados a través de un peritazgo decreta-
do por el juez, el cual no es obligatorio y es susceptible de ser objetado por cualquiera
de las partes. El peritazgo es un medio de prueba tradicional enunciado en el catdlogo
abierto del articulo 175 del C. de P. C. La segunda alternativa que tiene el juez recae en
la valoracion de las pruebas electronicas como meros indicios, por cuanto el mensaje
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de datos, que determina la existencia de un hecho dentro del proceso, no llega a
cumplir con los requisitos minimos de seguridad juridica, cuestiéon que no le propor-
cionaria al juez la confianza en la autenticidad de la informacién almacenada en un
documento electronico. Lo anterior, trae como consecuencia catastrofica, el restarle
fuerza probatoria a la evidencia aportada en formato de mensaje de datos, sin tener en
cuenta que ésta es una prueba apta para darle certeza al juez sobre los hechos del caso
en particular.

Asi las cosas, la doctrina define el peritazgo como “una actividad procesal desarrolla-
da, en virtud de encargo judicial, por personas distintas de las partes del proceso, especialmente
calificadas por sus conocimientos técnicos, artisticos o cientificos, mediante la cual se suminis-
tra al juez argumentos o razones para la formacion de su convencimiento respecto de ciertos
hechos cuya percepcion o cuyo entendimiento escapa a las actitudes del comiin de las gentes.”®

De esta formay como el juez no puede tener conocimiento de todas las ciencias,
técnicas o areas del conocimiento, es necesario recurrir a los peritos como auxiliares
de la justicia. Estos ayudan a resolver un determinado litigio, al esclarecer el saber del
juez sobre los hechos objeto del experticio, otorgandole total certeza sobre los mis-
mos.”

Como se menciond anteriormente, el peritazgo a pesar de ser un medio eficaz para
brindarle certeza al juez sobre los hechos objeto del proceso, su practica en el medio
informético presenta problemas de costos, tiempo y probabilidades de éxito que lle-
gan a dilatar el proceso. A su vez y de no haber estindares para adelantar el procedi-
miento forense y valorar las pruebas recabadas en este proceso, se podria caer en la
ineficiencia en la resolucién de eventuales litigios.

La experiencia norteamericana ha demostrado que a un experto suele tomarse entre
diez y cincuenta horas su labor, dependiendo de las habilidades y destrezas del impli-
cado dentro de un proceso en especifico, lo que dificulta el desempefio del perito. En
cuanto a costos, éstos son de alrededor de dos mil délares, en los casos pequefios o de
menor cuantia y cien mil délares, en los casos grandes.*

Asi las cosas, el peritazgo a pesar de ser 6ptimo a la hora de suplir las necesidades
del juez y esclarecer los hechos del caso, es una labor compleja que amerita tiempo y
dinero; limitaciones que pueden llegar a perjudicar la eficacia de la justicia y la reso-
lucién de los conflictos.

38 DEVIS ECHANDIA, Hernando.Teoria General de la Prueba, Tomo Il.Tercera Edicién.
Buenos Aires,Argentina. Editor Buenos Aires. | 974. Paginas 286 y s.s.

39 Parra Quijano, Jairo (1988).Tratado de la Prueba Judicial,““La prueba pericial y la inspec-
cién judicial”, Tomo V.Tercera Edicion. Bogota, Colombia. Ediciones Libreria del Profesional.
Pagina 7.

40 Ob.cit., La prueba electroénica, Pagina 144.
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Como segunda medida, los operadores juridicos también valoran la prueba elec-
tronica como un mero indicio, definido por la doctrina como “un becho del cual se
infiere otro desconocido. Debe quedar suficientemente claro que el indicio es, por asi decirlo, un
hecho especialmente cualificado, porque tiene la propiedad de salirse de si mismo y mostrar
otro.”™

En el sistema juridico colombiano, el articulo 248 y siguientes del Codigo de
Procedimiento Civil, desarrollan el tema de los indicios, indicando que para que un
hecho pueda considerarse como tal debera estar debidamente probado dentro del
proceso.* A su vez, el juez debera valorar los indicios en conjunto,* junto con las
demas pruebas que reposen en el acervo probatorio del caso en concreto.

De esta forma, el indicio es el producto de una deduccién logica que realiza el juez
de un hecho demostrado dentro del proceso, que afirma la existencia de uno descono-
cido del cual no obra prueba alguna en el acervo probatorio. Por tal motivo y en este
caso en particular, es claro que los medios informaticos no entrarian como prueba
sumaria, ya que queda en manos del juez el otorgarle la fuerza probatoria y el grado de
convencimiento a los medios informaticos, bajo los criterios de la razén y de la sana
critica.

Al igual que el peritazgo, es pertinente y necesario aclarar que aunque estos medios
de prueba son aptos para esclarecer los hechos de un determinado proceso, es com-
prensible que si un medio magnético se vincula a un proceso por medio de dichas
alternativas, el juez le estaria restando eficacia a la evidencia electrénica.

5. Hacia un estandar de valoracion de la prueba
electrénica.

De esta misma forma y aunque el peritazgo y el indicio son mecanismos eficientes
y eficaces a la hora de esclarecer los hechos de un caso, es claro que estos sufren
problemas de costos, tiempo y especialidad, que en determinado momento pueden
llegar a dilatar la decision del juez.

Por tal motivo y con el fin de proporcionarle una herramienta eficiente al opera-
dor juridico, se hace necesario fijar unos parametros de valoracion de la prueba elec-
trénica que tengan como principal propdsito evitar que los hechos de un determina-

41 PARRA QUIJANO, Jairo.Tratado de la Prueba Judicial, Indicios y Presunciones,Tomo IV.
Tercera Edicion. Bogota, Colombia. Ediciones Libreria del Profesional. 1 988. Pagina 21.

42 Codigo de Procedimiento Civil,articulo 248:“Para que un hecho pueda considerarse
como indicio, debera estar debidamente probado dentro del proceso.”

43 Cédigo de Procedimiento Civil,articulo 250:“El juez apreciara los indicios en conjunto,
teniendo en consideracién su gravedad, concordancia y convergencia y su relacion con las
demas pruebas que obren en el proceso.”
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do caso sean valorados como meros indicios 0 mediante peritazgos largos y costosos
y por lo tanto, lograr que el juez los admita como elementos formales.

Lo anterior, tiene como finalidad determinar en que casos una evidencia digital
debe ser admitida a un proceso como una prueba plena, es decir, cuando ésta cumple
con la totalidad de los requisitos establecidos en la ley*; requisitos tanto de seguridad
como de legalidad. A su vez, permite que el juez vislumbre cuando se hace necesario
acudir a otros medios de prueba, cuando las pruebas no satisfagan la totalidad de los
requisitos y por ende, no sean idoneas para crear un pleno convencimiento del juez
sobre los hechos bajo estudio.

A continuacion se explicaran las razones, tanto legales como de seguridad, que
determinan la eficacia, alcance y eficiencia de la evidencia digital. Ello, en concordan-
cia con la fuerza probatoria otorgada a los mensajes de datos por la ley 527 de 1999.

Las pruebas informaticas gozan de una eficacia natural por el simple hecho de ser
documentos electronicos. A pesar del deber que existe en cabeza del legislador y del
derecho positivo de regular y de determinar el alcance de cada una de ellas, el alcance
probatorio otorgado por el derecho positivo no elimina la aptitud probatoria que
reposa en los documenios electronicos. En el caso colombiano, la ley 527 determina el
alcance probatorio de la informacién contenida en forma de mensaje de datos, ele-
vando la eficacia natural de estos a mandatos legales y asimilando su fuerza probato-
ria a la de los documentos tradicionales.

A suvezyen virtud de los principios de confidencialidad, integridad y autentici-
dad de los mensajes de datos, sera necesario establecer pasos y requisitos minimos a la
hora de recolectar la prueba electrénica y de aportarla al proceso, con el fin de que
ésta no sea alterada o modificada por terceros. Ello cumpliendo con una cadena de
custodia que vinculara al recolector con el material recopilado y donde éste deber
seguir cada paso, sin omision alguna. De lo contrario el mensaje de datos podria
perder fuerza probatoria.

En este sentido y siempre y cuando se retinan los requisitos legales y de seguridad
informatica, el juez podra valorar los hechos provenientes de una evidencia electroni-
ca como una prueba en si, sin necesidad de acudir a los auxiliares de la justicia o de
otorgarle la fuerza de un indicio. Lo anterior, en la medida en que se cumpliran los
requisitos de confidencialidad, integridad y autenticidad que tanto preocupa a los
operadores juridicos.

44 Los requisitos establecidos por la ley para el caso de los mensajes de datos, como son el
equivalente funcional de escrito, firma, original, entre otros y las formalidades establecidas para
el perfeccionamiento de algunos negocios juridicos celebrados por particulares, con el fin de
que estas sean cumplidas a cabalidad bajo el criterio y parametros electrénicos.A su vez, la ley
determina que un mensaje de datos debera cumplir con requisitos de confidencialidad, integri-
dad, no repudio, entre otros, que brindan confianza en el juez sobre la veracidad de la informa-
cién contenida en mensaje de datos.

114,

Y

Agosto de 2006 Universidad de los Andes Facultad de Derecho



Valoracion de la evidencia digital: Analisis y propuesta en el contexto de la administracién de justicia en Colombia

6. Propuesta para Colombia

Como se menciond anteriormente, la propuesta pretende otorgarle las herramien-
tas suficientes al juez para la admisién y valoracion de la prueba electronica; pruebas
que deberan cumplir con los requisitos establecidos en la ley, en procura de la conser-
vacion de la integridad, autenticidad y confidencialidad de la informacién contenida
en el archivo electronico.

Es pertinente mencionar que la neutralidad juridica juega un papel de enorme
importancia en el caso bajo estudio. Ello por cuanto las normatividades se encuen-
tran redactadas con el animo de que éstas no se encasillen a una técnica especifica. Lo
anterior, permite que sus preceptos queden abiertos a las formas tecnolégicas prove-
nientes de nuevos avances cientificos. Garantizando, asi, que las regulaciones no se
limiten a una destreza concreta de seguridad, sino que dejen latente la posibilidad de
implementar nuevas pericias, provenientes de la constante evolucion del hombre.

De esta forma, el siguiente estandar propondra un conjunto de buenas practicas
para el sistema juridico colombiano, que tendra como fundamento juridico principal
el documento HB171-2003%. Este estindar justificara la admisién y la valoracion de
la evidencia digital que cumpla, en su totalidad, con los pasos o requisitos planteados
a continuacion. Lo anterior, garantizara que la informacion se conserve integralmente,
es decir protegiendo la confiabilidad en la forma en la que se haya generado, archiva-
do o comunicado el mensaje, la confiabilidad en la forma en que se haya conservado
la integridad de la informacién; sefialando la forma en la que se identifica a su
iniciador y cdmo se realizé la recopilacién de la evidencia digital.*

A su vez, la propuesta de buenas practicas recomienda la aplicacion de una etapa
de recoleccion de la prueba electrénica, donde se proteja la evidencia por medio de
una cadena de custodia a cargo de un informatico forense.*” Esto con el fin de
prevenir la alteracion del documento por parte de terceros, una vez se haya recopilado
y aportado al proceso todo el acervo probatorio digital.

45 El documento HB171-2003, es una propuesta para el ordenamiento juridico australiano,
que plantea una serie de buenas practicas y de requisitos para la admisién de la prueba electré-
nica en dicho pais.

46 Ley 527 de 1999, articulo | |. Criterio para valorar probatoriamente un mensaje de datos.
Para la valoraciéon de la fuerza probatoria de los mensajes de datos a que se refiere esta ley, se
tendran en cuenta las reglas de la sana critica y demas criterios reconocidos legalmente para la
apreciacion de las pruebas. Por consiguiente habran de tenerse en cuenta: la confiabilidad en la
forma en la que se haya generado, archivado o comunicado el mensaje, la confiabilidad en la
forma en que se haya conservado la integridad de la informacién, la forma en la que se identifi-
que a su iniciador y cualquier otro factor pertinente.

47 El informatico forense funcionaria como un auxiliar de la justicia, encargado de vigilar y
proteger la evidencia digital que se pretenda hacer valer dentro de un proceso determinado.
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La propuesta es la siguiente:

El juez debera establecer qué pruebas son electrénicas y cuales no. Ello con el
fin de determinar cuales evidencias digitales se les aplicara el estindar de valo-
racion a proponer.

La persona natural o juridica que pretenda hacer valer pruebas electrénicas
dentro de un determinado litigio, debera disefiar o contar con un sistema
computacional para la evidencia electronica que permita verificar e identificar
el documento electrénico y esté disponible a la hora de la creacién, alteracion
y de recoleccion del mismo.

Para garantizar la efectividad y eficacia del disefio computacional, éste debera
identificar al autor del documento electrénico, establecer fechay hora de la
creaci6n y/o alterabilidad del documento, establecer la autenticidad del conte-
nido del mensaje de datos mediante la confiabilidad de los programas
computacionales que permitan la no incursion de terceros de mala fe en la
informacion contenida en el medio informatico.

Los programas informaticos deberan establecer la autenticidad del documento
electrénico mediante la identificacion del documento original y de las posibles
alteraciones. Es decir, el sistema computacional debera tener la capacidad de
detectar cualquier alteracién del documento con respecto a la informacion del
documento original.

Es asi, como el juez deber4 entrar a valorar los métodos de seguridad
implementados por la parte emisora y la receptora. En este punto juega un
papel preponderante el sistema de identificacion y autenticacion, criptografia,
biomeétricos, entre otras técnicas ya implementadas, asi como las que traiga la
tecnologia en el futuro. Es decir, el juez debera estudiar si el documento electr6-
nico se encuentra sometido a un determinado método de seguridad para garan-
tizar, con ello, la confiabilidad sobre el contenido del mensaje de datos.

En la etapa de elaboracion del documento, se debera contar con un sistema que
cumpla con la fase operacional de los pasos que se pretenden plantear, ya que se
debera determinar qué computador en especifico fue el instrumento para la
creacion del mensaje de datos, estableciendo la fecha y la hora de la misma. A
su vez, se debera establecer que el programa computacional, en el momento de
la creacidn o alteracion del contenido del mensaje, funcionaba a cabalidad y
sin error alguno. Lo anterior, con el fin de no alterar la confiabilidad del
documento y la integridad del mismo, sabiendo de antemano si el almacena-
miento del mensaje de datos pudo contar con algiin inconveniente técnico. De
ser asi se desvirtuaria la seguridad de la técnica especifica utilizada.

De acuerdo a la técnica de seguridad implementada, el juez debera establecer el
grado de confianza que le brinde la técnica de seguridad efectuada. Es decir, el
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juez debera analizar si el sistema implementado, tanto por el emisor como por
el receptor, es confiable. Lo anterior, significa que si el sistema utilizado es el de
autenticacién y clave, el juez debera —segiin su propio criterio y discrecionalidad—
evaluar que tan confiable pudo ser la clave y que tan secreta.

4. Enla fase de recoleccion de la evidencia, ésta debera llevarse a cabo por un
informatico forense,* especializado en la materia. Contar con dicho funciona-
rio le daria mayor fuerza probatoria a la prueba electronica, ya que el procedi-
miento le otorgara la confianza suficiente para admitir la prueba como eviden-
cia dentro del acervo probatorio.

El informatico forense deber4 hacer un recuento de cada uno de los procedi-
mientos utilizados, los datos de fechas y horas de los documentos del computa-
dor. Asi mismo, debera identificar a cada uno de los autores de los mensajes de
datos y todos los hechos inmersos en el sistema computacional.

Sumado a lo anterior, serd necesario implementar una cadena de custodia de
las evidencias recolectadas y allegadas al proceso, con el fin de evitar posibles
intromisiones y alteraciones de terceros. Por tal motivo, parece conveniente
seguir con los planteamientos del articulo 288* del Cédigo de Procedimiento
Penal, el cual establece que se debera aplicar la cadena de custodia a los elemen-
tos fisicos materia de prueba, con el 4nimo de garantizar la autenticidad de los
mismos y acreditar tanto su identidad y estado original, envio, manejo, anélisis
y conservacion de estos elementos, como los cambios hechos en ellos por cada
custodio.

48 Ley 906 de 2004, articulo 236. Recuperacion de informacion dejada al navegar por
internet u otros medios tecnolégicos que produzcan efectos equivalentes.

Cuando el fiscal tenga motivos razonablemente fundados, de acuerdo con los medios
cognoscitivos previstos en este codigo, para inferir que el indiciado o el imputado ha estado
transmitiendo informacién Gtil para la investigacion que se adelanta, durante su navegacién por
internet u otros medios tecnologicos que produzcan efectos equivalentes, ordenara la apre-
hensién del computador, computadores y servidores que pueda haber utilizado, disquetes y
demas medios de almacenamiento fisico, para que expertos en informatica forense descubran,
recojan, analicen y custodien la informacién que recuperen. (...)

49 Codigo de Procedimiento Penal, articulo 288. Cadena de custodia. Se debe aplicar la
cadena de custodia a los elementos fisicos materia de prueba, para garantizar la autenticidad de
los mismos, acreditando su identidad y estado original, las condiciones y las personas que
intervienen en la recoleccién, envio, manejo, analisis y conservacion de estos elementos, asi
mismo, los cambios hechos en ellos por cada custodio. La cadena de custodia se inicia en el lugar
donde se obtiene, encuentre o recaude el elemento fisico de prueba y finaliza por orden de la
autoridad competente. Son responsables de la aplicacion de la cadena de custodia todos los
servidores publicos y los particulares que tengan relacién con estos elementos, incluyendo al
personal de servicios de salud, que dentro de sus funciones tengan contacto con elementos
fisicos que puedan ser de utilidad en la investigacion. El Fiscal General de la Nacién reglamen-
tara lo relacionado con el disefio, aplicacion y control del sistema de cadena de custodia,
conforme con los avances cientificos y técnicos.
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Esta cadena debera iniciarse en el lugar donde se obtiene la prueba y finalizar
por orden judicial de la autoridad competente. Todos aquellos que tengan acce-
so a la evidencia digital seran responsables de llevar a cabo la cadena de custo-
diay se identificaran con el procedimiento implementado para el mismo.

Si se cumplen los pasos antes mencionados, el juez debera admitir y aceptar el
mensaje de datos como una prueba electronica dentro del acervo probatorio del
proceso. Ademas, dependiendo de la confidencialidad y el cumplimiento de los
pasos antes planteados, podra otorgarle —bajo su discrecionalidad— la fuerza
probatoria que estime conveniente.

A las partes les queda la posibilidad de controvertir la validez de la prueba o de
tachar de falsa la informacién inmersa en el documento electronico.

Conclusiones

La propuesta de buenas practicas para la admision y valoracién de la prueba
electronicay para la incursién de las mismas en el sistema juridico colombia-
no, tiene como principal ventaja, el simple hecho de que el juez tendra una
herramienta legal que le proporcionara seguridad, confiabilidad y certeza a la
hora de admitir y valorar la evidencia digital, por cuanto tal practica ya no
queda sujeta a los criterios de la sana critica y de la razonabilidad. Por lo tanto,
el juez tendra que entrar a analizar si la propuesta fue aplicada a cabalidad en
la etapa de creacién, de almacenamiento y de recopilaciéon de la prueba digital.
Pues si alguno de los pasos llegaren a faltar, el juez no le podra otorgar la
misma fuerza probatoria de aquel que haya cumplido a cabalidad con el estindar
planteado. Es asi como la tarea del juez ya no queda bajo su discrecionalidad,
sino bajo los preceptos legales.

Una limitante para el sistema juridico colombiano es que a pesar de que en la
actualidad nuestro ordenamiento juridico cuenta con multiples normatividades
que regulan el nuevo campo de accién entre los particulares y de la actividad
estatal, todavia no existe una conciencia ni una cultura informatica. Es decir
que a pesar de la existencia de regulaciones claras que le otorgan plena seguri-
dad a las transacciones celebradas por medios electrénicos, los operadores juri-
dicos y los mismos particulares hoy en dia no cuentan con un acceso y domi-
nio del tema, convirtiéndolos en personas escépticas a la consecucién de este
tipo de practicas.

Algunas condiciones esenciales para la aplicacién de la propuesta de buenas
practicas para la admision y valoracion de la prueba digital en el sistema juri-
dico colombiano, es la necesidad que existe de incluirla en el ordenamiento
juridico como ley de la Republica. Esto con el animo de que los jueces estén
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sometidos a los preceptos de la misma, tal y como lo establece la Constitucion
en el articulo 230,% el cual estipula que los jueces, en sus providencias, s6lo
estan sometidos al imperio de la ley.

A su vez, sera necesario incentivar y propagar el uso de la Internet como campo
de accién entre la actividad de los particulares y la estatal, creando una con-
ciencia de seguridad de los negocios celebrados por medios informaticos.

4. Portltimo, para las personas que estén interesadas en seguir esta investigacion,
sera necesario estudiar permanentemente los avances tecnoldgicos que innovan
en gran medida la actividad humana. A su vez, sera necesario estudiar las ne-
cesidades provenientes de las practicas internas, en cuanto la complejidad y la
amplitud del campo de la informatica sera cada vez mayor. Ello le dara mayo-
res retos al derecho y por consiguiente, a sus operadores juridicos al establecer
nuevas necesidades en el contexto en el que se encuentren.
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