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El proceso judicial electronico, la seguridad juridica y violaciones de los derechos fundamen-
tales desde el punto de vista del sistema juridico brasileio
Resumen

En este articulo se analizé el proceso judicial electrdnico (PJe) brasilefio, la seguridad juridica y las violaciones de derechos
derivadas de su utilizacion en el contexto de la cibercultura, desde la perspectiva del sistema juridico del Brasil. El estudio
se realizd a partir de fuentes bibliograficas, asi como del analisis de la legislaciéon pertinente al tema, con el fin de verificar
la existencia o no de un proceso electrénico violador de los derechos fundamentales y, por lo tanto, inseguro desde el
punto de vista legal.
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The Judicial Process Electronic, legal security and violations of fundamental rights from the
perspective of the Brazilian legal system
Abstract

This article aims to analyze the Brazilian electronic judicial process, legal certainty and rights violations that arises from its
use in the context of cyberculture from the perspective of the Brazilian legal system. The study was conducted from litera-
ture sources and analysis of relevant legislation at issue in order to achieve your goal as verifying the existence or not of a
Brazilian electronic process violator of fundamental rights and, therefore, insecure on legal point of view.

Keywords: electronic process, legal security, fundamental rights.
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Introduccion

Teniendo en cuenta el contexto de una socie-
dad de la informacion en constante desarrollo,
la justicia brasilena no pudo mantener el tradi-
cionalismo de sus procedimientos. Debido a la
fuerte virtualizacion de procedimientos legales
0 no, que comenzo en la época de los noventa
en varios paises, la virtualizacion de los proce-
sos judiciales en el Brasil de hoy ha llegado a
su punto maximo de madurez, con el uso de
sistemas informaticos para la legalizacion, tra-
mitacion y resolucion de las reclamaciones de
la sociedad. Por lo tanto, la pregunta que surge
y que se busca responder en este estudio es
la siguiente: ¢ la plataforma del proceso judicial
electronico (PJe), sistema estandar en Brasil,
cumple con los requisitos constitucionales y de
procedimiento para la seguridad juridica, con
el fin de no incurrir en violaciones de los dere-
chos fundamentales?

Para responder este interrogante que tiene
como objetivo investigar la existencia de viola-
ciones de derechos fundamentales, y por con-
siguiente determinar si el sistema electrénico
es seguro o no (legalmente hablando), es nece-
sario el estudio del concepto de seguridad cor-
porativa bajo la perspectiva dinamica e inter-
temporal; el analisis de lo que se conoce como
cibercultura y su influencia hasta el punto de
cambiar las normas, incluso el Poder Judicial;
el examen obligatorio de las leyes relacionadas
con el tema, dado que se trata de las normas
y principios establecidos en el ordenamiento
juridico brasileno.

Por tanto, los riesgos de la sociedad de la infor-
macion y los requisitos técnicos para el acceso
y uso del sistema de procesamiento electroni-
co son elementos esenciales que hay que ana-
lizar con mayor especificidad, para comprobar
la existencia o no de violaciones de derechos
fundamentales, como el libre ejercicio profe-
sional, el acceso a la justicia y el principio del
debido proceso.

I. EL CONCEPTO DE SEGURIDAD
JURIDICA EN UNA PERSPECTIVA
DINAMICA E INTERTEMPORAL

La seguridad juridica es uno de los fundamen-
tos del sistema procesal. Sirve como piedra fun-
damental para el funcionamiento del proceso
judicial y la teoria del proceso, ya que ensalza
las funciones de proteccion judicial y sus obje-
tivos basicos de la resolucion y la composicion
de interés. El concepto es bastante complejo.
Sea 0 no uno de los principios constitucionales
del proceso, es una cuestion clave en el debate
sobre el papel de la proteccion judicial en el
Estado de derecho. Pero la pregunta que nos
proponemos responder en esta investigacion
no involucra este punto.

En un momento en que las leyes son inaccesi-
bles —y cuando estan disponibles no siempre
son comprensibles y estables— y las decisio-
nes, aunque mas inteligibles, sufren de inesta-
bilidad, se puede decir que “el derecho esta en
transito” (Avila, 2014, p. 70) y el contexto nos
lleva a considerar la hora de llegada para de-
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construir los conceptos tomados como inmuta-
bles y reconstruirlos en una nueva luz.

Hasta hoy, la seguridad juridica es considera-
da un principio de comprension y aplicabilidad
abstracta y, por lo tanto, dificil o casi imposi-
ble de especificar un concepto definido. Esta
dificultad esta estrechamente relacionada con
el hecho de que la institucion en cuestion ha
cambiado su concepto en todos los contextos
sociales. Es decir, el concepto/valor no esta
en la cosecha legal. Tanto que las decisiones
tomadas por los jueces son colocadas por Di-
namarco (2009, pp. 47-48) como prueba de
voluntades preexistentes que resultan de los
cambios sociales (contexto), solo se agrega
certeza al mundo juridico. Seguro que esto no
es mas que probable que estar vinculado di-
rectamente a diferentes razones, tales como el
proceso de conocimiento en Brasil, por ejem-
plo (Dinamarco, 2009, pp. 279-282).

Sin embargo, segun Marinoni (2006, pp. 399-
400), no es suficiente la adecuacion de los pro-
cedimientos judiciales a las necesidades de la
ley sustantiva, es muy importante que estos
procedimientos estén recubiertos de legitimi-
dad, como la no violacion de los derechos fun-
damentales. Es decir, desde el punto de vista
de que la seguridad juridica se define como un
principio y tiene como objetivo la garantia de
otros “valores” (la libertad, la dignidad, la pro-
piedad, etc.), debe analizarse desde una pers-
pectiva dindmica e intertemporal (Avila, 2014),
para garantizar un cambio sin transgresion de
los derechos y principios, tal como se puede
esperar de la ley y del procedimiento al que se

accederay usara en el futuro. Por consiguiente,
el procedimiento que no es compatible o no
proporciona un derecho sustantivo o procesal
se convierte en ilegitimo y en peligroso no solo
desde el punto de vista material, sino también
de procedimiento.

En este contexto, una percepcion de inseguri-
dad en relacion con un hecho pasado —la fal-
ta de confiabilidad en el mantenimiento de la
comprension y el procedimiento— o futuro —la
imprevisibilidad en una ley o en un procedi-
miento— provoca inestabilidad en el sistema
legal y lleva a referirse a la ley y su procedi-
miento como inseguro, “y un derecho que no
es seguro, no es Derecho” (Carnelutti, citado
en Avila, 2014, p. 76). Esto no quiere decir
que la ley y el procedimiento deban ser inmu-
tables. Al contrario, Avila (2014) y Saldanha
(2003) consideran esencial que la ley cambie
de acuerdo con el contexto social, acorde con
la idea de construir un sistema legal flexible.
Incluso porque “la inmovilidad total de la ley
conduciria a su falta de eficacia” (Avila, 2014,
p. 80). Este mismo autor es de la idea de que
la mutabilidad del derecho, y su procedimien-
to, debe llevarse a cabo de una manera esta-
ble y calculable.

En consecuencia, a pesar de la inmensa difi-
cultad de lograr un concepto uniforme e inva-
riable del principio de seguridad juridica, para
satisfacer los intereses del presente estudio
este principio sera examinado en cuanto a su
proposito, bajo una perspectiva dinamica e in-
tertemporal, con el fin de reducir la vaguedad
conceptual y darle funcionamiento. Es decir, la
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discusion se ejecuta a través de la seguridad
juridica con miras al pasado (inmutabilidad x
confiabilidad) y con miras al futuro (previsibili-
dad x calculabilidad).

En relacion con el pasado derecho a la seguri-
dad juridica, este sera estudiado como un re-
quisito de la estabilidad del cambio por la pre-
sencia de un ordenamiento y del procedimiento
juridico protector de expectativas, y garante de
cambios estables. Es lo mismo que decir que
tenemos una transicion entre el derecho pa-
sado y futuro sin cambios violentos capaces
de transgredir los derechos constitucionales y
principios fundamentales (derechos). En cuan-
to al derecho futuro, la seguridad juridica se
analiza desde el binomio calculabilidad y previ-
sibilidad, a fin de cumplir hoy y manana el pro-
cedimiento de la ley. De este modo, es eviden-
te que, en ambos casos, el pasado y el futuro,
el presente estudio tiene por objeto principal-
mente garantizar la preservacion de los actos
procesales que conducen a la realizacion del
derecho sustantivo. En otras palabras, la segu-
ridad juridica a través de una legislacion proce-
sal para garantizar la seguridad juridica de la
legalidad, los derechos o la ley.

Il. SOCIEDAD DE LA INFORMACION

Y MODIFICACIONES DE LAS NORMAS
PARA CIBERCULTURA: SEGURIDAD
JURIDICA Y DERECHO

A pesar de que hay una especie de consenso
popular en lo que se conoce como la seguridad
juridica (estabilidad del ordenamiento juridico

y la previsibilidad de las consecuencias de al-
gunos actos), este principio debe ser analiza-
do desde la perspectiva de la cibercultura. De
forma genérica, es posible decir que, sin duda,
la cibercultura trae numerosas contribuciones
a los ciudadanos en los tiempos contempora-
neos. Hoy en dia, el hombre depende practi-
camente de las herramientas digitales y la red
mundial de ordenadores, con la inclusion digi-
tal y el derecho de acceso al entorno virtual en
el nivel de los derechos fundamentales.

Pierre Lévy (2010) cree que la cibernética
fue creada como algo logico, directo y prede-
cible (codigo binario). No obstante, el uso de
la cibernética por los seres humanos pone de
manifiesto la relatividad de los procedimien-
tos adoptados por las maquinas, por lo que la
cibercultura esta lejos de la justicia y mucho
mas cerca del caos. El mismo autor utiliza el
término “avalancha de informacion” en el mun-
do contemporaneo, incluida la defensa de que
se trata de un camino sin retorno, en el que las
instituciones tradicionales deben adaptarse y
aprender a vivir (p. 163).

Sin duda, uno de los actores sociales mas ne-
cesitado de adaptarse a las caracteristicas de
la cibercultura es el sistema legal, que se uti-
liza para reclamar la estabilidad y el control,
que luego debe vivir con algo muy efimero
como cambios de conducta en esta “era ciber-
nética.” A este respecto, la superveniencia del
contacto humano con las nuevas tecnologias
de la informacion causa diferentes impactos
en el sistema legal, ya que los cambios en las
normas de derecho sustantivo afectan los pro-
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cedimientos adoptados para implementar el
proceso judicial.

La falta de estabilidad inherente al campo de
la virtualizacion de las relaciones sociales y las
reivindicaciones de la legalizacibn aumentan
en gran medida la dificultad en la compren-
sion de los impactos de las tecnologias de la
informacion (Lévy, 2010, p. 24). Con la virtua-
lizacion social, los individuos comenzaron a
realizar transacciones legales en el entorno
virtual, por lo que los justificantes que expre-
san la voluntad de los actos se vuelven virtual
o “virtualized”. En el comercio electronico, por
ejemplo, en Brasil introdujeron un ajuste al Co-
digo de Proteccion de los Consumidores desde
el Decreto Ley N.° 7962/2013. Redes socia-
les, blogs, sitios web y otros escenarios de so-
cializaciéon, a su vez, nos trajeron la expansion
del dano moral en vista del mayor alcance de
la informacion revelada y nos hicieron pensar
en un nuevo concepto de privacidad. Ejemplos
como estos definen la cibercultura que influye
en los medios legales, para traducir una nueva
forma de dano probatoria causado a las per-
sonas. Por lo tanto, la existencia del proceso
electronico, la electronica y la prueba de firma
electronica, son muestras de como el Poder
Judicial ha modificado su medio ambiente y su
forma de “hacer el derecho”.

La espontaneidad de las herramientas tecno-
I6gicas, el maxidimensionamiento de las rela-
ciones sociales por comportamiento virtual, la
velocidad de la informacion y otros elementos
contemporaneos, parecen poner en cuestion
el dogmatismo del pensamiento juridico, colo-

candolo en una situacion de misterio por no te-
ner respuestas previamente establecidas para
los problemas del comportamiento humano.

En el argumento de la toma de decisiones es-
tandar como la Unica manera de resultados
estables en el entorno legal, la tecnologia de la
informacion trae inicialmente la jurimetria (ju-
rimetrics), es decir, el analisis cuantitativo de
la conducta judicial, la aplicacion de la teoria
de la comunicacion a la ley, mas la logica ma-
tematica (Loevinger, citado en Pimentel, 2000,
p. 118). El ordenamiento juridico se desdobla
en las leyes y sus articulos tienen correspon-
dencia directa con ciertos comportamientos
humanos. Esta correlacion hace que la ley fun-
cione de manera puramente dogmatica, sin
dar posibilidades a la hermenéutica de la dis-
cusion, en la que el contexto le dara interpre-
tacion valida y eficaz. Esto es, la decision que
ha de darse por dos jueces, por ejemplo, pue-
de estar justificada por la misma legislacion
y tener al mismo tiempo dos interpretaciones
opuestas.

A partir de la comprension de la jurimetria el
derecho sera visto como “cajas” que se pueden
llenar a través de los “sintomas” de cada situa-
cion, y en poco tiempo el problema tendra so-
lucion legal mediante la lectura de un lenguaje
matematico, previsibilidad resultante, decisio-
nes, procesamiento electronico con potencial
por encima de la capacidad humana y el uso
de la logica. Todo este panorama (jurimetria
y racionalizacion) nos da la seguridad juridica
de visualizacion (estabilidad de la demanda
y la previsibilidad de los resultados) aplicada
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perfectamente y lejos de las discusiones del
subjetivismo. Por lo tanto, la ley, que esta lejos
de los hechos reales, sobre la base de concep-
tos predeterminados y codificados, sostiene la
creencia de la suficiencia e integridad del orde-
namiento y la ciencia juridica. Sin embargo, el
favorecimiento del legalismo, como el uso de
la jurimetria, con el tiempo erecto significaran
“seguridad a un nivel de supremacia, a menu-
do durante la realizacion de la justicia” (Teixei-
ra, 2002, p. 3)

Es caracteristico del sistema legal tener entre
sus fundamentos y valores expresiones tales
como seguridad juridica, cosa juzgada, he-
chos, etc. Pero el problema comienza a partir
de la constatacion de que tales expresiones
son conceptos propios de una ciencia que tra-
baja con las voluntades humanas, las hipote-
sis y los hechos, lo que hace que sea muy poco
probable que estas palabras sean comprendi-
das sin un contexto.

Se necesita del pensamiento dogmatico para
establecer parametros, puntos de partida de
una operacion compleja de la interpretacion y
aplicacion de las normas legales. No obstante,
el alto énfasis en el dogmatismo elimina del
juez la capacidad de analizar las perspectivas
criticas, por lo que es necesario reducir la exa-
geracion dogmatica para llegar a un tratamien-
to judicial efectivo, en el contexto de una socie-
dad hipercompleja, restaurando su capacidad
de pensamiento critico (Aradjo Baptista, 2004,
p. 265). Aqui, cuando se trata de un pensa-
miento critico, no es en el sentido “combativo”
0 “subversivo” que la expresion critico puede

tener en ciertos contextos, sino con el fin de
analizar las situaciones sin congelar concep-
tos preestablecidos que pueden interrumpir la
funcion propia de la aplicacion en el Estado de
derecho de los procedimientos judiciales.

Cibercultura, como ya hemos dicho, alude a
las relaciones sociales y por lo tanto legales,
las nuevas formas de comercio, las nuevas for-
mas de relacionarse con nuevos métodos de
reclutamiento, las nuevas formas de empleo,
los nuevos medios y formas de comunicacion,
en definitiva, un nuevo tiempo que rompe to-
dos los paradigmas tradicionales. La indivi-
dualidad de situaciones es algo cada vez mas
recurrente cuando tenemos una sociedad que
transfiere sus comportamientos al entorno vir-
tual. Cada dia mas y mas huecos son abiertos
y descubiertos en los sistemas Web y de infor-
macion destinados a “facilitar” la vida diaria
de los ciudadanos. Asi que hablar solo de la
estabilidad de las demandas y la previsibilidad
de los resultados en “la era de la informacion”
ademas de incompleto es improductivo.

lll. VIRTUALIZACION DE
PROCEDIMIENTOS JUDICIALES

DE BRASIL Y LOS RIESGOS DE

LA SOCIEDAD DE LA INFORMACION

Verificada la imposibilidad de hacer el dere-
cho exclusivo de una “lista de verificacion de
relleno” para garantizar la seguridad juridica,
el Poder Judicial decidi6é crear un sistema que
“garantiza” un procedimiento agil, con el fin de
acatar la duracién razonable del proceso re-
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saltada en la enmienda constitucional 45 del
ano 2004, el acceso a la justicia (este Gltimo
con reservas) y la seguridad juridica, dentro
de los términos establecidos en los articulos
anteriores (estabilidad de la demanda y la pre-
visibilidad de los resultados): el proceso judi-
cial electronico reglamentado por la Ley N.°
11.419/2006 (Ley de la Informatizacion del
Procedimiento Judicial).

Sin embargo, el proceso de informatizacion
de los procesos judiciales en Brasil no comen-
z6 con la Ley N.° 11.419/2006. El art. 4 de
la Ley N.° 1.533/1951 representd un marco
importante en la aplicacion de la tecnologia al
proceso, ya que permitia la peticion de manda-
miento de seguridad por radiograma o telegra-
ma. El progreso del Codigo de Procedimiento
Civil (cPC) 1973, a su vez, abrid el campo para
el valor probatorio del telegrama, radiograma 'y
“cualquier otro medio de transmision” para los
documentos privados (art. 374); es mas, en el
art. 383 también se consider6é que cualquier
reproduccion mecanica “o de otra manera”
proporcionaba la prueba de hechos o cosas re-
presentadas.

Con la Ley de Fax (Ley N.° 9800/1999) se per-
miti6 a los abogados usar el fax para presentar
peticiones en otros condados, dando incluso
un periodo de cinco (5) dias para el protocolo
fisico de la peticion original. En la secuencia,
se habia firmado la Medida Provisional N.°
2.200/2001, que trajo el sistema de firma
electronica al Brasil. Las claves asimétricas se
utilizan ahora en algunas transacciones (ban-
co, correo electronico, contratos, etc.) basadas

en el principio de autenticidad, integridad y no
repudio. Eran las relaciones de seguridad de
cifrado con lo que se origina o0 no en el entor-
no virtual. Mas tarde, ese ano, llego6 la Ley N.°
11.419/2006 que, a su vez, cred un verdadero
sistema de procesamiento electronico brasile-
no, aplicable a todas las ramas del derechoy a
todos los 6rganos del Poder Judicial, incluidos
los tribunales en los diferentes niveles de com-
petencia.

La Ley N.° 12.682/2012, presentada para la
preparacion y presentacion de documentos en
medios electromagnéticos y digitalizacion, se
define como “la conversion de la representa-
cion de un documento de codigo digital”, y su
procedimiento debe observar el uso del méto-
do de certificacion digital, regulada por infraes-
tructura de clave publica (ICP) en Brasil. Siste-
mas como CRETA, E-SAJ, E-DOC, E-PROC, PROJUDI,
se han creado y perfeccionado a lo largo de los
anos para dicha certificacion esté libre de la
interferencia de las actividades humanas mali-
ciosas. No obstante, no se utiliza el certificado
digital como medio de acceso, sino el nombre
de usuario y contrasena.

ConeladvenimientodelaleyN.° 11.419/2006
se inicio la bUsqueda de un sistema perfecto.
La creacion del proceso judicial electronico
(PJe) trajo el uso del certificado digital para
tener acceso a los tribunales, ahora virtualiza-
dos, y la promesa de que la seguridad juridica
se encuentra en su mas perfecto orden.

La Resolucion N.° 185 del 12/18/2013, del
Consejo Nacional de Justicia, aprob6 el Ple
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como un sistema obligatorio en todo el Poder
Judicial brasileno, con el fin de poner fin a la
mezcolanza de sistemas electronicos que ha-
bia, y todavia hay, en Brasil. Esto, teniendo en
cuenta Unicamente el hecho de que el sistema
solo permite el acceso a través de claves asi-
métricas (firma digital cubierto por ICP-Brasil).
Acceso este que garantiza una mayor seguri-
dad juridica y técnica en la justicia brasilena,
en la realidad virtual.

Pero se olvidaron de una cosa: la falibilidad hu-
mana. ¢Frente a las numerosas amenazas en
la Internet (hackers, espionaje, virus, etc.), lo
que llamamos el caos virtual, el proceso elec-
tronico transmite seguridad? ¢Se enfrentara el
sistema implantado por el Poder Judicial a la
posibilidad de cambio en el contenido de una
sentencia, por ejemplo, a través de la pirate-
ria? ¢Traera inseguridad no solo para las par-
tes de la relacion juridica, sino también para
los operadores y el funcionamiento legal?

Es importante tener en consideracion que to-
dos los sistemas de informacion son y estan
sujetos a invasiones cuando no estan estabili-
zados y carecen de las salvaguardias técnicas
(identificacion, autenticacion, firewalls, protec-
cion contra el malware, diseno para aplicacio-
nes seguras, firewalls actualizado, proteccion
de informacion; politicas de uso (politica de
datos, derechos y responsabilidades, cifrado
de datos, seguridad fisica y de copia de segu-
ridad) y de salvaguardias para el personal de
asesoramiento interno (Kroenke, 2012, pp.
268-278). Es de destacar también, que con la
velocidad del desarrollo de nuevas tecnologias

para Internet las posibilidades de que un siste-
ma esté cien por ciento actualizado y dentro de
los parametros de seguridad requeridos son
minimas, con lo que “hasta 75 % de los servi-
dores web se tornan vulnerables a los ataques
de los piratas informaticos” (Paesani, 2013, p.
23).

Todos los dias se conocen casos de bases de
datos de grandes corporaciones o de ordena-
dores personales que son atacados; escan-
dalos de espionaje virtual entre las naciones;
articulos sobre medidas de seguridad para los
sistemas de informacién que antes se consi-
deraban seguros y firmes, y otros problemas
gue conducen a la cuestion de como o en qué
medida el proceso judicial electronico esta pro-
tegido contra estas amenazas. O sea, se dis-
cute sobre el papel apropiado de la seguridad
juridica de la teoria contemporanea del proce-
dimiento, en concreto la aplicacion efectiva del
principio brasileno del debido proceso legal.

Por lo tanto, los riesgos de la sociedad de la
informacion conducen a un analisis mas cui-
dadoso de lo que sabemos para garantizar los
derechos constitucionales y los principios del
proceso. En este contexto, la construccion de
plataformas virtuales que albergaran y, por lo
tanto, daran acceso al proceso judicial se con-
vierte en un trabajo mucho mas detallado que
el desarrollo de un Unico sistema de almace-
namiento sin ninguna importancia o relevancia
para la sociedad. Se esta hablando de una pla-
taforma que alberga la informacion de datos y
procesamientos en el ambito judicial del Brasil,
con la finalidad de garantizar, reparar, declarar,
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entre otros, los derechos de la sociedad y de
sus componentes.

IV. EL PROCESO JUDICIAL ELECTRONICO
BRASILENO Y SUS VIOLACIONES DE LOS
DERECHOS FUNDAMENTALES

A partir de la definicion de un sistema para la
unificacion del proceso judicial brasileno ha naci-
do la expectativa de un sistema informatico que
asegure todos los derechos y principios sustan-
tivos y del procedimiento. Es decir, un sistema
libre de interferencias maliciosas para garanti-
zar la seguridad juridica y satisfacer las aspira-
ciones sociales de justicia individual. Sin embar-
g0, la realidad presentada por el proceso judicial
electronico (PJe) no coincide ni tiene proximidad
con la atencion a tales reclamaciones, y mucho
menos con la plena obtencion de las menciona-
das aspiraciones, especialmente con la realiza-
cion de los derechos fundamentales.

A. El principio brasileno del debido
proceso y los servicios judiciales

El sistema normativo construido a través de las
diversas relaciones entre las reglas resulta difi-
cil, o ve perjudicado el auxilio judicial, cuando la
interferencia externa altera el contenido de las
decisiones judiciales o ciertos articulos y actos
de caracter procesal, no por los cambios de cos-
tumbres sociales, sino por la necesidad pura y
simple de obtener ventajas personales. La sim-

ple hipotesis sobre la posibilidad de manipula-
cion del contenido existente o la disminucion
del contenido dentro de la plataforma del pro-
ceso judicial electronico ofende directamente el
principio brasileno del debido proceso, y lleva a
pensar maliciosamente en que pueda ser mani-
pulado para que no ocurra correctamente. Den-
tro de esta misma perspectiva, no hay necesi-
dad de hablar de la estabilidad de la demanda,
ni de la previsibilidad de los resultados, solo la
violacion del principio de debido proceso crea
una brecha dentro del propio sistema.

La tecnologia de “usuario y contrasena”, no
permitida por la Resolucion N.° 185/2013 del
Consejo Nacional de Justicia (CNJ), pero con-
forme a lo solicitado por la Asociacion de Abo-
gados de Brasil (0AB), en comparacion con las
claves asimétricas de firma digital se ve fragil e
insegura. Esto se debe a que, de acuerdo con
el Centro de Estudios de Investigacion, Res-
puestas y Tratamiento de Seguridad en Brasil
(CERT.Br), los incidentes de fraude y otros tipos
de ataques en 2014, a través de contrasenas y
conexiones, superaron la cantidad de los anos
anteriores. Esta es otra escapatoria que hace
al sistema cada vez mas fragil e inseguro, per-
mitiendo invasiones que rompen el principio
brasileno del debido proceso.

El sistema de proceso electronico E-SAJ, utili-
zado por muchos tribunales brasilenos, fue
puesto en entredicho por la denuncia de alte-
racion del contenido del voto de un juez del Tri-
bunal de Justicia de Bahia (TJBA).* En la misma

4. Mayor informacién en http://www.conjur.com.br/2015-mai-24/desembargadora-tj-ba-teve-voto-alterado-servidora
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linea, se detectaron deficiencias de seguridad
e incidentes en el Tribunal Regional del Trabajo
(TRT) de la 12 region. Estos casos fueron debi-
damente registrados por el Consejo Superior
de Justicia Laboral (csJT, 2014) a través de un
informe detallado, no revelado. La agencia dijo
qgue solo se molestd en informar en resumen
el hecho y utilizarlo como un punto de estudio
para la mejora del sistema en la version 2.0,
prevista para comenzar su funcionamiento en
el ano 2016 (Conselho Superior da Justica do
Trabalho, s.f.).

Basicamente, algunas empresas estan captu-
rando el token de seguridad de cualquier usua-
rio autorizado, y disparando a través de robots
un alto numero de consultas de bases de da-
tos —ataque conocido como DDoS (Distributed
Denial of Service) o denegacion del servicio—,
lo que estaba causando el agotamiento del nu-
mero de conexiones de estas y por lo tanto la
disponibilidad de sistema (Conselho Superior
da Justica do Trabalho, s.f.).

Como el €sSJT (2016) ha puesto en el proyecto
anteriormente mencionado, “el procedimiento
de informacién mantenido por el sistema Ple
es el principal activo de la judicatura, y su ma-
nipulacion de forma maliciosa podria causar un
dano irreparable a la imagen del Poder Judicial,
y también a terceros”. En otras palabras, cuan-
do se habla de danos irreparables a la imagen
de la judicatura, se esta hablando acerca de la
credibilidad, la necesidad y la importancia de
la confianza que los ciudadanos deben tener
en las instituciones que estan disponibles para
resolver los problemas de la sociedad.

Por lo tanto, analizar y controlar la integridad
de los procedimientos, actos e informaciones
puestas a disposicion en el entorno virtual, me-
diante los sistemas de procesos electronicos
existentes en Brasil, es esencial para determi-
nar la seguridad juridica de la virtualizacion de
los procesos judiciales y, en consecuencia, los
servicios judiciales, ante la necesidad de cum-
plir con el principio del debido proceso.

B. El acceso a la justicia
en todas sus dimensiones

El principio de acceso a la justicia, también co-
nocido como derecho de accion, se describe en
el inciso xxxv del articulo 5 de la Constitucion
Federal (1988), que establece que “la ley no ex-
cluye la apreciacion del poder lesiones legal o
amenaza a un derecho”. A partir de ese concep-
to positivado han emergido varias posiciones
como el alcance real, de la que no se excluiria
la apreciacion del poder judicial. Es decir, ¢el
“haber” acceso a la justicia podria estar relacio-
nado con el acceso a la justicia como un espa-
cio fisico? ¢0 el acceso a la justicia seria solo el
acceso a la proteccion judicial? También esta la
posibilidad de que el principio en discusion se
refiera al acceso a un sistema legal justo.

Al tratar de definir el acceso a la justicia como
el acceso a la parte fisica de esta, se dice
que es necesario que los ciudadanos tengan
acceso facil y rapido a los edificios judiciales
para que puedan reclamar sus derechos. La
idea inicial, defendida por Cappelletti y Garth
(2002), sobre los tribunales especiales para
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la resolucion de problemas de menor comple-
jidad, firmemente plantados en cada distrito
de una ciudad, refleja perfectamente la vision
de acceso a la justicia como el acceso al espa-
cio fisico del Poder Judicial. Hoy en dia, en la
ciudad de Recife, estado de Pernambuco, se
regreso a la situacion de tener los tribunales
especiales en un solo edificio. Sin embargo, la
virtualizacion del Poder Judicial puede traer de
vuelta el entendimiento mencionado anterior-
mente. Es decir, se observa que el desarrollo
de la sociedad, vinculado al desarrollo de la
tecnologia de la informacion, ha traido consigo
una reduccion de la distancia fisica existente
entre los ciudadanos y el Poder Judicial. Desde
el momento en que el sistema judicial funcione
de manera uniforme por medio de un sistema
informatico, se hara facil el acceso a este a to-
das las comunidades que tienen comunicacion
a través de Internet. Esto se debe a que los ciu-
dadanos ya no necesitan ir a un lugar fisico,
sino solamente disponer de una computadora
con acceso a la World Wide Web. Asi que, des-
de ese punto de vista, la virtualizacion de los
procedimientos judiciales, vinculados a la cre-
ciente disponibilidad de Internet en diversas
partes del pais, presentan un mayor acceso a
la justicia.

Desde otra perspectiva, se debe entender que
incluso el Poder Judicial esta a un “clic” de dis-
tancia de los ciudadanos, pero el sistema de
proceso electrénico elegido no facilita el uso
del jus postulandi, es decir, la capacidad o el
derecho de alguien, en Brasil, de afirmar sus
reclamaciones ante los tribunales de trabajo
sin la presencia de un abogado.

Y a pesar del poco uso hoy en dia, en el con-
texto de la informatizacion del sistema judicial
se advierte que el jus postulandi quedd sin
efecto después de la promulgacion de la Ley
11.419/20086, porque si el Poder Judicial per-
mite postular en la Corte sin un abogado en
ciertas situaciones (habeas corpus, justicia la-
boral, etc.), la necesidad de utilizar un certifi-
cado digital es el primer obstaculo al ejercicio
de dicha facultad. En consecuencia, cualquier
medida para reducir o suprimir el acceso a la
justicia es inconstitucional, porque dicho insti-
tuto es una clausula de afianzamiento perfec-
tamente esbozada en la Constitucion Federal
de 1988.

En otra forma, el acceso a la justicia también
puede ser visto como el acceso a la proteccion
judicial, garantizando a los ciudadanos la pa-
ridad de las armas, la igualdad material, es-
pecialmente para aquellos que no tienen los
recursos financieros o que no sean litigantes
habituales, como lo han dicho Cappelleti y Gar-
th (2002, pp. 21-25). La disponibilidad de los
defensores publicos, a su vez, da cuenta del
acceso a la justicia como el acceso a la protec-
cion judicial.

Todavia, el acceso a la justicia no puede ser
visto Unicamente como el acceso al espacio fi-
sico del Poder Judicial, tampoco el acceso a la
proteccion judicial como unirse a la demanda
en el tribunal. Sobre todo, debe ser visto como
el acceso a un sistema legal justo. Es decir, es
necesario que los solicitantes obtengan, en un
plazo razonable, una decision justa y eficaz, de
lo contrario ocurrira una violacion de un dere-
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cho fundamental. A raiz de este entendimiento,
Luiz Guilherme Marinoni afirma que el acceso
a la justicia:

Significa el acceso a un juicio justo, la garan-
tia de acceso a la justicia imparcial, que no
solo permite la participacion efectiva y ade-
cuada de las partes en los procesos judicia-
les, pero también permiten que la eficacia de
la proteccion de los derechos, teniendo en
cuenta las diferentes posiciones sociales y
las situaciones especificas de la ley sustan-
tiva. (2000, p. 28).

Sintetiza, por lo tanto, que no solo la ley del Ple,
sino también el sistema informatico en su con-
junto, es una manera de desactivar el acceso
a la justicia, como a recurrir a los tribunales
para resolver los conflictos. Los ciudadanos se
enfrentan a un sistema informatico totalmente
disenado para los operadores del derecho, en
particular en relacion con el acceso que se da
a través de certificado digital. Por no mencio-
nar que la propia fragilidad técnica del sistema
(riesgo de la sociedad de la informacion) termi-
na por debilitar ain mas el acceso a la justicia
como el derecho a un sistema legal justo.

C. Limitacion a la practica profesional:
el caso Deborah Prates

El Ple, ademas de sus limitaciones técnicas
y de acceso a la justicia de los ciudadanos,
también ha limitado el ejercicio profesional de
abogados con discapacidad. Se cree que el le-
gislador pensé el PJe con el Unico y exclusivo

enfoque en el operador del derecho, integra-
mente ligado a la cibercultura y sin ningun tipo
de discapacidad. Esto es, pasd a aplicar para
la practica profesional de la ley, por ejemplo, la
sabiduria no solo en los términos técnicos de
la informatica, sino también el conocimiento de
su funcionamiento. El acto de peticion dejo de
ser una exhibicion de argumentos por escrito y
se convirtié en una exposicion de argumentos
virtualizados, que dependen mucho mas de la
configuracion de un ordenador que de la razon
humana. Ademas, después de que todo esté
correcto, la realizacion del acto de peticion to-
davia dependera de la disponibilidad de la pla-
taforma de proceso electronico.

Nadie esta diciendo que el abogado con dis-
capacidad no sea capaz de usar y conocer to-
das las nomenclaturas y herramientas relacio-
nadas con la informatica o la telematica. Pero
para que este hecho suceda, es necesaria (jal
menos!) la compatibilidad del sistema con un
software, para minimizar o eliminar por com-
pleto la barrera entre el operador del derecho
con discapacidad y la maquina. Un estudio de
caso podra demostrar todo lo dicho.

En noviembre de 2013, Deborah Prates, abo-
gada del estado de Rio de Janeiro, envié una
solicitud/reclamacion —con la solicitud prelimi-
nar— al CNJ con el fin de poder presentar sus
peticiones y documentos en papel “hasta que
los sitios legales sean totalmente accesibles”
(Luchete, 2014a). La abogada, una persona
con discapacidad visual, utiliza una herramien-
ta de navegacion para las personas ciegas que
comenz0 a trabarse cuando fue a utilizar el PJe.
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Este sistema, que no tiene en cuenta las nor-
mas de accesibilidad a la Internet, hace que
la persona con discapacidad visual dependa
de terceros para enviar sus peticiones. Asi,
ademas de desobedecer los requisitos técni-
cos indicados por el W3C, el Ple desacata la
ley brasilena que obliga al Estado a implemen-
tar sistemas con diseno universal con el fin
de agregar a cada uno de los ciudadanos. En
respuesta, el ministro Joaquim Barbosa, en la
época presidente del Consejo Nacional de Jus-
ticia (CNJ), neg6 la solicitud de amparo al en-
tender, que incluso antes de la inaccesibilidad
del sistema, la abogada debia tener que pedir
ayuda a otros para completar su aplicacion
electronica, de modo que no era un motivo su-
ficiente para la caracterizacion de un dano irre-
parable o de dificil reparacion (Reclamacion
n.° 0006968-22.2013.2.00.0000/CNJ).

Y ahi es donde surge la pregunta, ¢no es sufi-
ciente para sus procesos, no poder presentar
una peticion en la Corte sin ayuda, por no te-
ner acceso al sistema?, ¢esto no se conside-
raria dano irreparable? O, mejor dicho, ¢lo que
limita el ejercicio de la abogacia a las personas
con discapacidad no debe ser considerado un
dano irreparable o de dificil reparacion?, ¢en
qué medida un movimiento procesal desfavo-
rable por la ausencia de la manifestacion invo-
luntaria del promotor de la causa, no se puede
colocar como irreparable o de dificil reparacion
de los danos?

Ademas de revelar ignorancia completa en
cuanto a la accesibilidad de las personas con
discapacidad a los programas y las nuevas tec-

nologias, es por |0 menos curioso darse cuenta
de que la decision del entonces ministro negd
las disposiciones legales vigentes, en espe-
cial la Ley General de Accesibilidad (Ley N.°
10.098/00) y el Decreto N.° 5.296/04, antes
de la aplicacion del PJe, con la que el sistema
también debe estar alineado.

La decision que se examina también incurrié
en una violacion calificada de los derechos
fundamentales protegidos por la Convencion
sobre los Derechos de las Personas con Dis-
capacidad, tratado del cual Brasil es signa-
tario (Dic. Presidencial N.° 6.949/2009), y
que por tanto es vinculante con arreglo a las
condiciones especiales que se determinan en
el articulo 5, parrafo 3, de nuestra Constitu-
cion. Dicho Tratado ha institucionalizado el
paradigma de la inclusion social en el orde-
namiento interno, y ha traido un concepto so-
cial de persona con discapacidad, indicando
la discapacidad resuelta de la interaccion de
la persona con ambientes (sociales, virtuales,
fisicos, etc.) aln no adaptados a la diversidad
humana. En este sentido, en el caso Deborah
Prates, la discapacidad no es de la persona,
sino del sistema de procesamiento electroni-
co brasileno.

Por Ultimo, el ministro Joaquim Barboza tam-
bién descuidd un reglamento publicado por el
propio 6rgano que presidia (Recomendacion
N° 27/2009/CNJ), bajo los auspicios de la
Convencion, en que regula algunas de las di-
mensiones del derecho a la accesibilidad de la
comunicacion (y de actitud, por ejemplo) en los
tribunales.
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A pesar de reconocer la existencia de un obs-
taculo al libre ejercicio profesional, disciplinado
en la lista de derechos fundamentales de la
Constitucion brasilena (1988, art. 5, inc. XIIl) y
reforzado por la Convencion (articulo 27), el mi-
nistro Joaquim Barbosa entendié que los proble-
mas de autonomia e independencia de la perso-
na con discapacidad visual serian solucionados
con la presencia de un tercero. En la decision
también se dispar6 el acceso a la justicia.

La decision de la CNJ llegb a la Corte Suprema
y fue analizada por el ministro Ricardo Lewan-
dowski, en la forma de un mandamiento de se-
guridad (MS 32.751/RJ), con el siguiente en-
tendimiento: “[requerir] que las personas con
discapacidad [deban] solicitar la asistencia de
terceros para seguir ejerciendo la profesion de
abogado afrenta, a primera vista, una de las
principales bases de la Constitucion de 1988,
es decir, la dignidad de la persona humana”
(Luchete, 2014b).

Parece obvio que algunos abogados se hubie-
ran limitado en el ejercicio de su profesion.
Pero al legislador no le fue tan evidente. Es
decir, considerando el ejercicio de la abogacia
como una profesion esencial para la realiza-
cion de la justicia, y, en consecuencia, el limite
al abogado con discapacidad una violacion a
los derechos de accesibilidad, también se limi-
ta el acceso a la justicia por parte de los ciuda-
danos. El abogado, ademas del dominio de la
legislacion, de la doctrina y de la jurisprudencia
brasilena, debe tener conocimientos técnicos
en informatica para poder ejercer plenamente
su actividad profesional en el Poder Judicial

brasileno. Si el abogado no tiene la union de
los saberes del derecho y de la informatica ba-
sica, los ciudadanos podran cesar su derecho
de acceso a la justicia y la realizacion de esta.
Pero la decision, repetimos, carecid de toda
reflexion en este sentido, ya que para el minis-
tro Joaquim Barbosa “la discapacidad” de la
abogada, nunca la discapacidad del sistema,
podria superarse con la ayuda de los demas.

Absurdamente, estar al tanto de todos los dis-
positivos técnicos necesarios para el funciona-
miento correcto y adecuado del proceso judicial
electronico se convirtid en elemento esencial
para el desarrollo de la abogacia y, por tanto,
una seguridad para los ciudadanos de que este
abogado puede dar el apoyo profesional nece-
sario para reclamar sus derechos. Por lo tanto,
concluimos que si el sistema elegido para es-
tandarizar el proceso electréonico en Brasil obe-
dece la ley nacional (Estatuto de las Personas
con Discapacidad, aprobado en 2015), la Cons-
titucion y la Convencion de las Naciones Unidas
sobre los Derechos de las Personas con Disca-
pacidad, no tendremos violaciones del derecho
fundamental de acceso a la justicia, tampoco al
derecho al libre ejercicio profesional.

V. CONCLUSIONES
La adopcion del sistema de procesamiento
electrénico en Brasil ha resultado en violacio-

nes de los derechos humanos.

El punto de partida de los estudios de Hum-
berto Avila sobre el complejo tema de la segu-
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ridad juridica es el procedimiento judicial en su
permeabilidad esencial a los derechos sustan-
tivos, pero también en la necesidad de dotar
de legitimidad el procedimiento en si, es decir,
que también se respeten los derechos funda-
mentales. En este sentido, la falta de fiabilidad
y de previsibilidad de un procedimiento judicial
socava la seguridad juridica, comprometiendo
en este caso otras garantias del debido proce-
S0, en particular el acceso a la justicia.

Desde la perspectiva del acceso a la justicia,
se indica la rapida evolucion de este concepto
no solo como el acceso fisico a los tribunales,
sino como el derecho de acceso a un ordena-
miento juridico justo, es decir, una orden juridi-
ca comprometida con los derechos fundamen-
tales; sin duda, algo que también alcanza el
PJe brasileno.

El caso de un abogada con discapacidad vi-
sual, que quedd impedida para trabajar con
autonomia e independencia con la puesta en
practica del Ple, permitié confrontar la funcio-
nalidad del proceso electronico con el derecho
fundamental de acceso a la justicia no solo en
la perspectiva de los reclamantes, sino desde
el punto de vista del titular del jus postulandi,
dado que en Brasil, por regla general, los titula-
res son los abogados. A pesar de las flagrantes
violaciones de los derechos del abogado —la
falta de accesibilidad que denota la deficien-
cia del PJe, y no la discapacidad del usuario—,
es importante resaltar que el estricto cumpli-
miento de las leyes vigentes en nuestro pais,
en el momento de la propia aplicacion y univer-

salizacion del sistema del procesamiento elec-
tronico, no habria ocasionado las violaciones
identificadas.

Las interferencias maliciosas de terceros, aje-
nos a determinada demanda procesal, deben
ser consideradas como acto y hecho virtual y
real. Los riesgos técnicos de navegacion de he-
cho existen y tienen relevancia en el medio juri-
dico. Como lo ha demostrado la estadistica del
Cert.br, los ataques en Internet acontecen de
manera continua y estan en una linea crecien-
te, ano tras ano, lo que lleva a preguntarse por
la confiabilidad del sistema, ante la posibilidad
de ataques de ese tipo a la plataforma del PJe.

Finalmente, se verifica que los casos de falla
de seguridad mencionados demuestran la dis-
minucion de la confianza del ciudadano en el
Poder Judicial, por la completa fragilidad del
sistema de informacion en que esta soportada
la judicatura brasilena. Luego la inseguridad
juridica compromete no solo las partes de la
relacion procesal (los sujetos procesales), sino
también a los operadores del Derecho y al fun-
cionamiento adecuado del sistema.
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